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Acerca
de este
manual

Guia del usuario de KVL 4000 Key Variable
Loader ASTRO 25

Este manual proporciona instrucciones paso a paso para usar € Key Variable Loader (KVL) para crear
y almacenar claves de encriptacion y luego cargarla en otros equipos seguros de Motorola, como
radios, unidades de encriptacion fija, unidades de interfaz digital (DIU) y otros.

Este manual esté disefiado para ser utilizado por técnicos experimentados familiarizados con
tipos de equipos similares. Los técnicos deben comprender conceptos de cifrado y estar
familiarizados con otros tipos de equipos de cifrado Motorola.

Dependiendo de las opciones solicitadas, el KVL se puede configurar para funcionar en el
modo Advanced SECURENET® (ASN), ASTRO® 25 y/o en el modo de autenticacion de radio.
El sistema de menu, funcionalidad y caracteristicas de funcionamiento del KLV son distintas
dependiendo del modo de funcionamiento que esta activo.

Este manual describe el modo de funcionamiento de ASTRO® 25.

¢, Qué abarca este manual?

El manual se compone de los siguientes capitulos:

» Capitulo 1, "Introduccion”

» Capitulo 2, "Realizar la programacién inicia”

» Capitulo 3, "Administrar las claves de encriptacion”

» Capitulo 4, "Cargar claves en los dispositivos de destino”

* Capitulo 5, "Administrar las claves en los dispositivos de destino"”

e Capitulo 6, "Compartir claves entre KVL"

e Capitulo 7, "Uso del KVL en sistemas OTAR"

e Capitulo 8, "Operaciones del KVL através del control remoto principal”
» Capitulo 9, "Trabajar con grupos OTAR técticos"

e Capitulo 10, "Administracion de registros de operaciones'

»  Capitulo 11, "Convertir las claves de encriptacion”
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e Capitulo 12, "Solucién de problemas’

Informacion util de referencia

Motorola ofrece diversos cursos disefiados para ayudarle a conocer el sistema. Para obtener informacion,
vaya a http://www.motorola.com/training para ver la oferta actual de cursosy rutas tecnol dgicas.

Informacién complementaria

XViii

Consulte los siguientes documentos para obtener informacidn asociada:

Informacién complementaria

Normas y pautas para sitios de
comuni cacion (6881089E50)

Finalidad

Proporciona normas y pautas que se deben seguir
al establecer un sitio de comunicaciones Motorola.
También conocido como manual R56.

Descripcion general de la
documentacion del sistema

Para obtener una descripcién genera de la
documentacion del sistema ASTRO® 25, abrala
interfaz gréficadel usuario para obtener el conjunto
de documentacién del sistema ASTRO® 25y
seleccione el enlace Descripcion general dela
documentacion del sistema. Esto abre un archivo
que incluye:

» Descripciones de las versiones de la
documentacion del sistema ASTRO® 25

+ Diagramas de sistema de ASTRO® 25
+ Glosario del sistemade ASTRO® 25

Para obtener una descripcion adicionar del sistema,
abra el manual que se aplique a su configuracion
del sistema. Los primeros capitulos de los manuales
proporcionan una descripcion no técnicay los
capitul os posteriores del manual proporcionan una
descripcién técnica.

Guia del usuario de MC55 Enterprise
Digital Assistant

Describe cémo usar el MC55 EDA.

Guia de inicio rapido del sistema
MC55

Describe como preparar el MC55 EDA.

Guia deinicio rapido de KVL 4000

Proporciona informacion basica acerca del KVL
4000.
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Informacién complementaria

Convenciones de iconos

Finalidad

Guia del usuario de KVL 4000
Key Variable Loader Advanced
SECURENET

Proporciona instrucciones paso a paso para usar

el Key Variable Loader (KVL) para crear y
almacenar claves de encriptacién y luego cargarlas
en otros equi pos seguros de Motorola, como radios,
unidades de encriptacion fija, unidades de interfaz
digital (DIU) y otros. Este manual describe el modo
de funcionamiento de Advanced SECURENET®.

Guia del usuario de KVL 4000 Key
Variable Loader Radio Authentication

Proporcionainstrucciones paso a paso para usar el
Key Variable Loader (KVL) paracrear y almacenar
claves de autenticacién y luego cargarlas en radios
Motorola.

Guia del usuario de KVL 4000
FLASHPort Upgrade

Proporciona instrucciones paso a paso para
actualizar € Key Variable Loader (KVL)
(FLASHPort). Ademés proporciona informacion
para actualizar los médul os criptograficos de radios
y otras unidades de destino.

Guia del usuario de KVL 3000 Plus
Key Variable Loader

Proporciona informacion para el KVL 3000 Plus
Key Variable Loader.

Convenciones de iconos

En este manual se utilizan los siguientes iconos.

V SUGERENCIA

Las sugerencias contienen una recomendacién o consgjo de Motorola que no
requiere ser acatado, pero que podria resultar Util.

% NOTA

L as notas contienen informacion acerca de excepciones o condiciones previas, llevan a lector a
algun lugar en busca de informacion adicional, e recuerdan como completar una accién (cuando

no es parte del procedimiento actual) o le indican dénde se ubica algo en la pantalla.

Q IMPORTANTE

Las notas importantes contienen informacion fundamental para el andlisis,
pero que no es una precaucion.
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Convenciones de iconos

A PRECAUCION

Las precauciones contienen informacién sobre acciones que deben llevarse a
cabo de cierta manera para evitar problemas. A pesar de que no ocurriran dafios si
el lector no considera la precaucion, posiblemente deban repetirse algunos pasos.
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ACUERDO DE LICENCIA DE USUARIO FINAL DE MOTOROLA, INC.

ACUERDO DE LICENCIA DE USUARIO FINAL DE
MOTOROLA, INC.

Ha adquirido un Motorola KVL 4000 que incluye el software Motorola PDA and Security Adapter del cual
Motorola, Inc. (“Motorola’) le entrega la licencia Unicamente a usted bajo la condicion de que acepte todos
los términos de este Acuerdo de licencia de usuario final (“ Acuerdo”). En este Acuerdo, lapalabra“ Software”
serefiere a conjunto de instrucciones para computadoras, de forma gjecutable y en cualquier medio, (que
puede incluir disquete, CD-ROM, archivo descargable desde Internet, hardware o firmware) de los cuales
tienelicencia. La palabra“Documentacion” se refiere a manuales electrénicos o impresos y alas ayudas
instructivas de complemento de los cuales tiene licencia. La palabra“Producto” se refiere ala combinacion
especifica de software y documentacion de la cual posee licenciay la cual se le ha proporcionado bajo este
Acuerdo. El Producto esta protegido por leyesy tratados de propiedad intelectual internacionales.

El Software se entrega bajo licencia, no se vende. Todos los derechos reservados.

Sl NO ESTA DE ACUERDO, NO UTILICE EL SOFTWARE NI LO COPIE, EN SU LUGAR, PODRIA,
PARA OBTENER UNA DEVOLUCION COMPLETA, DEVOLVER ESTE PRODUCTO A LA
UBICACION DONDE LO ADQUIRIO O PROPORCIONAR VERIFICACION POR ESCRITO DE LA
ELIMINACION DE TODAS LAS COPIAS DEL SOFTWARE. CUALQUIER USO DEL SOFTWARE,
INCLUIDO EL USO EN UN KVL 4000 CON PDA'Y ADAPTADOR DE SEGURIDAD DE MOTOROLA,
CONSTITUIRA SU CONSENTIMIENTO A ESTE ACUERDO DE LICENCIA DE USUARIO FINAL.

1. Otorgamiento de licencia

Motorolale otorga una licencia personal, no sublicenciable, intransferible y no exclusiva para utilizar 1os
Productos sujetos a las Condiciones de uso establecidas en la Seccion 2 y los términos y condiciones de
este Acuerdo. Todos los términos o condiciones que aparecen en el anverso o reverso de cualquier orden
de compra, conocimiento de orden de compra u otro documento distinto de los términos de este Acuerdo
0 en adicién a ellos, no ser obligatorio para las partes, aunque se acepte el pago.

2. Condiciones de uso

Cualquier uso de los Productos que esté dentro de las condiciones establecidas en este Acuerdo esta
estrictamente prohibido y se considerara como infraccion a este Acuerdo.

2.1 Sdlo usted, sus empleados o agentes pueden utilizar los Productos. Ejecutara todos |os pasos necesarios
para asegurarse de que sus empleados y agentes respeten los términos de este Acuerdo.

2.2 Utilizaralos Productos: (i) Unicamente para propésitos comerciales internos; (ii) Unicamente como
se describe en los Productos; v (iii) en estricto cumplimiento con este Acuerdo.

2.3 Puede instalar o utilizar los Productos en un Unico adaptador de seguridad Motorola PDA y KVL
4000, siempre que € uso se rija por los términos establecidos en este Acuerdo.

2.4 Partes de | os productos estan protegidas por leyes de derecho de autor estadounidenses, disposiciones
de tratados internacionales y otras leyes aplicables. Por |o tanto, debe tratar |os Productos como cualquier
otro material con derechos de autor (ejemplo, un libro o una grabacion de muasica) salvo que puede: (i)
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3. Titulo; Restricciones

hacer 1 copia de la parte transportable de los Productos (la que generalmente se suministra en disquete,
CD-ROM o archivo descargable desde Internet), exclusivamente para fines de respaldo; o (ii) copiar la parte
transportable de los Productos al disco duro de una computadora, siempre y cuando conserve Unicamente
para propoésitos de respaldo. Si la Documentacion esta impresa, no debe copiarse. Si esté en formato
electronico, puede imprimir 1 copia, que a su vez, no debe copiarse. En relacion con la copia hecha para
respaldo o propdsitos de archivo, usted acepta reproducir cual quier aviso de derechos de autor de Motorola,
y cualquier otraleyenda de propiedad que aparezca en la misma. Dicho aviso de derechos de autor puede
aparecer en cualquier forma, incluido el formato legible para las méaquinas, y usted acepta reproducir
dicho aviso en todas las formas en las que aparezca, en la medida fisicamente posible. La duplicacién no
autorizada del Software o Documentacién constituye unainfraccion alos derechos de autor y, en Estados
Unidos, es punible en los tribunales federales mediante multas y encarcelamiento.

2.5 No transferira, directa o indirectamente, ningin producto, dato técnico o software a ningin
pais para el cual el Gohierno de Estados Unidos requiera licencia de exportacion u otra aprobacién
gubernamental sin primero obtener dicha licencia o aprobacion.

3. Titulo; Restricciones

Si transfiere posesion de cualquier copia de los Productos a un tercero externo, aparte de los términos de este
acuerdo, se le pondrafin automéaticamente a su licencia. Lostitulosy derechos de autor de los Productosy de
cualquier copia hecha por usted permanecen con Motorolay sus otorgantes de licencia. Ni usted ni otros: (i)
modificaran, traduciran, descompilaran, realizarén una edicion no autorizada, someteran a operaciones de
ingenieriainversa, desarmarén o extraeran el funcionamiento interno del Software o de la Documentacién, (ii)
copiaran la apariencia general o funcionalidad del Software o la Documentacion; (iii) eliminaran ningin aviso
de propiedad, marca, etiqueta o logotipo del Software o la Documentacion; (iv) alquilaran o transferiran la
totalidad o una parte del Software o la Documentacion a otra parte sin el consentimiento previo por escrito
de Motorola; o (v) utilizaran un software o hardware computacional disefiado para anular un dispositivo de
proteccion contra copias, en caso de que los Productos estén equipados con dicho dispositivo de proteccion.
Si los Productos se proporcionan en diversos tipos de medios (como disguete, CD-ROM, archivo descargable
desde Internet), usted sdlo utilizard €l medio que se adapte mejor a sus necesidades especificas, y no prestarg,
alquilarg, arrendaréd o transferira los otros medios que contiene el pagquete sin el consentimiento escrito de
Motorola. La copiano autorizada de Software o Documentacién, o € incumplimiento de cualquiera de las
disposiciones del presente Acuerdo, tendréd como consecuencia el término automético de esta licencia

4. Confidencialidad

XXii

Usted reconoce que todos los Productos contienen informacion patentaday secretos comerciales valiosos
y que €l uso no autorizado o indebido de los Productos causara un dafio irreparable a Motorola, para el
cual seriainadecuada una compensacion monetaria por dafios y por el cual Motorola tendra derecho aun
desagravio por mandato judicial inmediato. En consecuencia, limitard el acceso a los Productos a sus
empleados y agentes que necesiten usar l1os Productos para sus fines comerciales internos, y tomaré las
medidas pertinentes con dichos empleados y agentes para conservar la confidencialidad de los Productos,
teniendo el mismo grado de cuidado para evitar la divulgacion no autorizada o indebida que tiene parala
proteccion de su propio software patentado, pero en ninguin caso menor a un grado de cuidado razonable.

Usted no tiene obligacién alguna de mantener la confidencialidad de informacion patentada que: (i) erade
dominio publico en el momento de la divulgacién; (ii) pasd a ser de dominio publico sin que usted sea
responsable de ello; (iii) se le proporciond sin ninguna obligacion de mantener su confidencialidad; (iv) usted
ladesarrollé en formaindependiente; o (v) se divulgd segun lo exigido por laley, siempre que usted notifique
a Motorola antes de dicha divulgacion y brinde ala misma una oportunidad razonable de responder.
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5. Derecho de uso del nombre Motorola

Salvo lo requerido en la Seccion 2.4 anterior, durante la vigencia de este Acuerdo o con posterioridad, usted
no utilizara ninguna marca comercial de Motorola, ni ninguna palabra o simbolo que se pudiera confundir con
alguna marca comercial de Motorola, ya sea en formaindividual o en combinacion con una o mas palabras.

6. Transferencia

En el caso de Software disefiado para operar en equipos Motorola, no puede transferir el Software a otra
parte salvo: (i) si es un usuario final, cuando transfiere el Software junto con el equipo Motorola en

el que funciong; o (ii) s es un distribuidor con licencia de Motorola, cuando transfiere el Software en
conjunto con dicho equipo Motorola o transfiere el Software como una licencia debi damente pagada para
una actualizacion, un parche, una nueva version, unamejora o el reemplazo de una versién anterior del
Software. Si es un distribuidor con licencia de Motorola, cuando transfiere el Software segiin se permite
en € presente Acuerdo, acepta transferir el Software con un acuerdo de licencia que tenga términos y
condiciones no menos restrictivas que las agui contenidas. Todas dichas transferencias de Software estan
estrictamente sujetas a las condiciones precedentes que la otra parte acuerda para aceptar |os términosy
condiciones de esta Licencia, y usted destruye y copia el Software que no transfiere a dicha parte. No
puede otorgar en sublicencia, transferir ni arrendar de ningn modo el Software sin e consentimiento por
escrito de Motorola. No puede transferir el Software en oposicion alas leyes, regulaciones, controles
de exportacion o sanciones econdémicas impuestas por el gobierno de Estados Unidos.

7. Actualizaciones

Si @ Producto se entrega bajo licencia como una actualizacién de un producto del cual ya tenia
licencia, debe destruir los Productos que se le entregaron previamente bajo licencia, incluidas todas
las copias, en un plazo de 30 dias de su recepcion de la actualizacion.

8. Mantenimiento y soporte

Motorola no es responsable del mantenimiento o soporte del Software en virtud de este Acuerdo.
Al aceptar la licencia otorgada de conformidad con el presente documento, usted acepta que
Matorola no tendra obligacién alguna de proporcionar soporte, mantenimiento o servicio en
relacion con el Software. Todo mantenimiento y soporte del Software y equipo en el que reside
se proporcionara en virtud de los términos de un acuerdo individual.

9. Garantia limitada

Se garantiza que todos los disquetes 0 CD ROM en los que se proporcionan los Productos (“Medios’)
estaran libres de defectos de fabricacion y materiales por un periodo de 90 dias después de la fecha
de envio de los Productos. Los medios que presenten un defecto durante dicho periodo se repararan
0, acriterio de Motorola, se reemplazaran. Esta garantia limitada depende del uso adecuado de los
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10. Descargo de responsabilidad

Medios y no cubre los Productos que han sido alterados, se han modificado o se han sometido a esfuerzo
fisico o eléctrico poco frecuente. La alteracién o eliminacion de cualquier sello o etiqueta de fabrica
de un Medio anula esta garantia y libera a Motorola de toda responsabilidad.

10. Descargo de responsabilidad

A EXCEPCION DE LA GARANTIA LIMITADA EXPRESA ANTERIOR, MOTOROLA RENUNCIA A
TODA GARANTIA, YA SEA EXPRESA, IMPLICITA, JURADA, O EN CUALQUIER COMUNICACION
CON USTED. MOTOROLA RENUNCIA ESPECIFICAMENTE A CUALQUIER GARANTIA,
INCLUIDAS LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION, NO CONTRAVENCION

O ADECUACION PARA UN PROPOSITO ESPECIFICO. LOS PRODUCTOS SE PROPORCIONAN
“TAL COMO ESTAN”. MOTOROLA NO GARANTIZA QUE EL SOFTWARE SATISFARA SUS
REQUISITOS O QUE EL FUNCIONAMIENTO DEL SOFTWARE NO TENDRA INTERRUPCIONES
NI ERRORES NI QUE SE CORREGIRAN LOS DEFECTOS DE SOFTWARE. MOTOROLA NO

DA GARANTIA ALGUNA RESPECTO DE LA EXACTITUD, PRECISION O CONFIABILIDAD

DEL SOFTWARE Y LA DOCUMENTACION. Algunas jurisdicciones no permiten la exclusion de las
garantias implicitas, de modo que puede que la exclusién anterior no se aplique en su caso.

11. Soluciones

La responsabilidad total de Motorola, y su exclusiva solucién bajo la garantia que se ofrece en
este Acuerdo serg, a criterio de Motorola, reparar o reemplazar cualquier Medio en e que se
encuentren defectos dentro del periodo de garantia, o rembolsar el precio de compray terminar
este Acuerdo. Para obtener dicha solucion, debe devolver todo € producto a Motorola, con una
copia del recibo de compra original, dentro del periodo de garantia.

12. Limitacion de responsabilidad

LA RESPONSABILIDAD TOTAL DE MOTOROLA EN VIRTUD DE ESTE ACUERDO POR DANOS
NO EXCEDERA LA CANTIDAD TOTAL PAGADA POR USTED POR EL PRODUCTO ENTREGADO
BAJO LICENCIA EN VIRTUD DE ESTE ACUERDO. EN NINGUN CASO MOTOROLA O LOS
CEDENTES SERAN RESPONSABLES DE CUALQUIER DANO INCIDENTAL, RESULTANTE,
INDIRECTO, ESPECIAL O PUNITIVO, INCLUIDOS SIN LIMITACIONES, LOS DANOS POR
PERDIDA DE UTILIDADES COMERCIALES, O RESPONSABILIDAD O LESION DE TERCEROS, YA
SEA IMPREVISIBLE O NO, INCLUSO SI MOTOROLA HA SIDO NOTIFICADO DE LA POSIBILIDAD
DE DICHOS DANOS. LAS LIMITACIONES ESTABLECIDAS EN ESTE PARRAFO SE APLICARAN
NO OBSTANTE CUALQUIER INCUMPLIMIENTO DEL OBJETIVO ESENCIAL DE CUALQUIER
RECURSO LIMITADO. Algunas jurisdicciones ho permiten limitaciones de responsabilidad por dafios
incidental es o resultantes, de modo que es posible que las exclusiones anteriores no se apliquen a usted.
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13. Gobierno de los Estados Unidos

Si adquiere los Productos en nombre de una unidad o un organismo del Gobierno de los Estados Unidos,
se aplicalo siguiente. El uso, la duplicacién o la divulgacion de los Productos esta sujeto a restricciones
como se establece en los subparrafos (c) (1) y (2) de la clausula Derechos restringidos respecto de
software computacional comercial en FAR 52.227-19 (JUNIO DE 1987), si corresponde, a menos que
se proporcionen al Departamento de Defensa. Si se proporcionan al Departamento de Defensa, €l uso,
la duplicacién o la divulgacién de los Productos esté sujeto a los derechos restringidos que se establecen
en el subparrafo (c) (1) (ii) de la clausula Derechos en software de computacién y datos técnicos en
DFARS 252.227-7013 (OCTUBRE DE 1988), s corresponde. El Software y la Documentacion puede
0 no incluir un aviso de Derechos restringidos, u otro aviso que se refiere especificamente a los términos
y condiciones de este Acuerdo. Los términosy condiciones de este Acuerdo continuaran aplicandose,
pero solo en la medida en que dichos términos y condiciones sean consecuentes con los derechos

que se le otorgan en virtud de las disposiciones anteriormente sefialadas de FAR y DFARS, seglin
corresponde a organismo de adquisicién y la transaccion de adquisiciones especificos.

14. Término

Si incurriera en un incumplimiento del presente instrumento, su derecho a utilizar los Productos terminara
deinmediato y sin aviso. Dentro de los 30 dias siguientes al término de este Acuerdo, usted certificara por
escrito a Motorola que a través de su maximo esfuerzo, y asu leal saber, €l original y todas las copias, en
formatotal o parcial, en cualquier forma, del Softwarey todo el material y la Documentacion relacionados,
se han destruido, excepto que, con €l consentimiento previo por escrito de Motorola, pueda guardar una
copia parafines de archivo o de copia de seguridad. No podra otorgar en sublicencia, ceder o transferir la
licenciao el Producto, salvo seglin se permita expresamente en este Acuerdo. Cualquier intento de otorgar en
sublicencia, ceder o transferir los derechos, deberes u obligaciones del presente seranulo y no vélido.

15. Ley aplicable

El presente Acuerdo se rige por las leyes de los Estados Unidos de América en la medida en que
se apliquen y en caso contrario, por las leyes del Estado de Illinais.

16. Cesiodn

No podra ceder este Acuerdo sin el consentimiento previo por escrito de Motorola.

17. Vigencia de las disposiciones

L as partes acuerdan que en aquellos casos en los que € contexto de una disposicién indique unaintencion
de que contindie vigente después del término de este Acuerdo, continuara en vigencia.
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18. Acuerdo total

El presente Acuerdo contiene el acuerdo total de |as partes respecto de su uso de los Productos y sélo se
podra modificar por medio de un documento escrito y firmado por ambas partes; no obstante, Motorola
podra modificar este Acuerdo segiin sea necesario para cumplir con las leyes pertinentes.

19. Software de terceros

El Software puede contener uno o mas elementos de Software de terceros suministrado por otros proveedores
externos. Los términos de este Acuerdo rigen su uso de cualquier Software de terceros A MENOS QUE SE
INCLUYA UNA LICENCIA DE SOFTWARE DE TERCEROS INDIVIDUAL, EN CUYO CASO, SU USO
DEL SOFTWARE DE TERCEROS SE REGIRA POR LA LICENCIA INDIVIDUAL DEL TERCERO.

20. Software de codigo abierto

El Software puede contener uno o0 mas elementos de Cadigo abierto u otro Software disponible
al piblico. Si desea obtener informacion acerca de las licencias, reconocimientos, avisos de
derechos de autor requeridos y otras condiciones de uso, consulte "Avisos legales de software de
codigo abierto: adaptador de seguridad KVL 4000" en la pégina -xxvii.
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Avisos legales de software de codigo abierto: adaptador
de seguridad KVL 4000

Este medio, o € Producto Motorola, puede incluir Software Motorola, Software comercial
de terceros y Software disponible a publico.

El Software Motorola que se puede incluir en este medio, o que se incluye en el Producto Motorola,
es Copyright (c) de Motorola, Inc., y su uso esta sujeto alas licencias, los términos y las condiciones
del acuerdo en vigencia entre el comprador del Producto Motorolay Motorola, Inc.

El Software comercial de terceros que puede incluirse en este medio, o incluirse en el Producto Motorola, esta
sujeto alicencias, términos y condiciones del acuerdo en vigencia entre el comprador del producto Motorolay
Motorola, Inc., amenos gque se incluya otra Licencia de software comercial de terceros, en cuyo caso, su uso
del Software comercial de terceros se regira por la Licencia comercial individual de terceros.

El Software disponible a publico que se puede incluir en este medio, 0 en el Producto Motorola, seindicaa
continuacién. El uso del Software disponible al publico indicado estd sujeto alas licencias, los términosy
las condiciones del acuerdo en vigencia entre el comprador del Producto Motorolay Motorola, Inc., y los
términos y condiciones de la licencia de cada pagquete de Software disponible a publico. A continuacion

se incluyen copias de las licencias para el Software disponible al publico y todas las atribuciones, los
reconocimientos y los detalles de la informacion del software. A Motorola se le exige reproducir las
siguientes licencias de software, reconocimientos y avisos de software tal como |os proporcionan los Autores
y Propietarios, toda dichainformacion se entrega en su idioma nativo, sin modificacién ni traduccion.

El Software disponible al publico de la siguiente lista se limita a Software disponible al publico incluido
por Motorola. El Software disponible al publico incluido en €l Software comercial de terceros o en los
Productos, que se utilice en el Producto Motorola, se divulga en las Licencias comerciales de terceros

0 mediante los Avisos legales del software comercia de terceros disponibles a publico.

Para obtener instrucciones acerca de como conseguir una copia de cuaquier codigo fuente que
Moatorola haya puesto a disposicién del publico y que se relacione con el software utilizado
en este Producto Motorola, puede enviar su solicitud a:

MOTOROLA, INC.

Government & Public Safety Business
Publicly Available Software Management
1301 E. Algonquin Road

Schaumburg, IL 60196

USA

En su solicitud, incluya el nombrey laversién del producto Motorola, junto con los aspectos especificos
del Software disponible a publico, como el nombrey laversion del Software disponible a publico.

Cabe sefialar que el codigo fuente para el Software disponible al publico puede residir en el Medio de
instalacién del Producto Motorolao en el Medio del Producto Motorola complementario. Consultey revise
los Avisos legales del software disponible al publico Motorola completosy € Acuerdo de licencia de usuario
final paraver los detalles sobre la ubicacion y los métodos para obtener € codigo fuente.

Cabe sefialar que dependiendo de los términos de la licencia del Software disponible a publico, es
posible que no se pueda proporcionar el cédigo fuente. Consultey revise los Avisos legales del software
disponible al piblico Motorola completos'y el Acuerdo de licencia de usuario final para identificar qué
Paquetes de software disponible a piblico se proporcionaran con codigo fuente.
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Para ver informacion adicional acercadelas licencias, los reconocimientos y |os avisos de derechos de autor
requeridos para €l Software disponible al pablico que se utilizan en este Producto Motorola, seleccione la
pantalla“ Avisos legales’ en laGUI (si corresponde), o revise los Avisos legalesy e archivo LEAME del
Acuerdo delicenciade usuario final, en el Medio de instalacién Motorola, o residente en el Producto Motorola.

MOTOROLA vy €l logotipo de la M estilizada estan registrados en la Oficina de patentes y marcas
registradas de los Estados Unidos. Todas las demas marcas comerciales, logotipos y marcas de
servicio (“Marcas’) pertenecen a sus respectivos duefios. Usted no puede usar las Marcas sin €
consentimiento previo por escrito de Motorola o € tercero duefio de las Marcas.

LISTA DE SOFTWARE DISPONIBLE AL PUBLICO

XXViii

Nombre: Cadigo fuente de administracion de memoria intermedia del Sistema operativo
OpenBSD y OpenSSH Project.

Version: N/D

Descripcion: Este Paguete seincluye en el Kit de desarrollo del software comercial de terceros, de

WindRiver-Interpeak, dentro del Producto Motorola.

Copyright 2000-2005 Interpeak AB (http://www.interpeak.se).
Todos los derechos reservados.

Sitio del software:  http://www.openbsd.org
Licencia: El Cadigo utilizado se encuentra bajo €l Tipo de licencia BSD

Autor: Tatu Ylonen <ylo@cs.hut.fi>

Copyright (c) 1995 Tatu Y lonen <ylo@cs.hut.fi>, Espoo, Finlandia

Todos | os derechos reservados.

Funciones para manipular memorias internas FIFO (que pueden crecer Si es necesario).

En lo que ami se refiere, e codigo que he escrito para este software se puede utilizar libremente
para cualquier fin. Cualquier version derivada de este software se debe marcar claramente como
tal, y si €l trabajo derivado es incompatible con la descripcion del protocolo en el archivo RFC,
se le debe asignar un nombre diferente a "ssh™ o "Shell seguro”.

Copyright (c) 1983, 1990, 1992, 1993, 1995
The Regents of the University of California.
Todos los derechos reservados.

Se permiten su redistribucion y uso tanto en forma de cédigo fuente como en forma binaria, con o
sin modificacion, siempre que se cumplan las siguientes condiciones:

1. Lasredistribuciones de cédigo fuente deben retener el aviso de derechos de autor ya
mencionado, esta lista de condicionesy la siguiente clausula de exencion de responsabilidad.

2.  Lasredistribuciones en forma binaria deben reproducir €l aviso de derechos de autor ya
mencionado, esta lista de condicionesy la siguiente clausula de exencién de responsabilidad
en la documentacion y/u otros materiales proporcionados con la distribucion.

3. No se pueden utilizar ni el nhombre de la universidad ni los nombres de sus
colaboradores para avalar o promocionar productos derivados de este software
sin permiso previo especifico y por escrito.
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ESTE SOFTWARE ES PROPORCIONADO POR EL CONSEJO RECTOR 'Y COLABORADORES
“TAL COMO ESTA” Y SE EXCLUYE CUALQUIER GARANTIA EXPRESA O IMPLICITA, LO

QUE INCLUYE, ENTRE OTRAS, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION Y
ADECUACION PARA UN PROPOSITO ESPECIFICO. EN NINGUN CASO EL CONSEJO RECTOR Y
COLABORADORES TENDRAN RESPONSABILIDAD POR NINGUN DANO DIRECTO, INDIRECTO,
INCIDENTAL, ESPECIAL, EJEMPLAR O RESULTANTE (LO QUE INCLUYE, ENTRE OTROS, LA
OBTENCION DE BIENES SUSTITUTOS O SERVICIOS; PERDIDA DE USO, DATOS O GANANCIAS;,
O INTERRUPCION COMERCIAL ) AUNQUE FUEREN CAUSADOS NI BAJO CUALQUIER TEORIA
DE RESPONSABILIDAD CONTRACTUAL, ESTRICTA O EXTRACONTRACTUAL (INCLUIDA
NEGLIGENCIA O EL CASO CONTRARIO) QUE SURJA DE CUALQUIER MANERA DEL USO DE
ESTE SOFTWARE, AUN CUANDO FUERE ADVERTIDA LA POSIBILIDAD DE TAL DANO.

Créditos: OpenBSD Project, http://www.openbsd.org
Tatu Ylonen <ylo@cs.hut.fi>, Espoo, Finlandia

Nombre: C Support Libraries and Headers
Version: N/D
Descripcion: L os Paguetes se incluyen en el Kit de desarrollo del software comercia de terceros, de

Blunk MicroSystems, dentro del Producto Motorola.

Copyright 2009, Blunk Microsystems, TODOS LOS DERECHOS RESERVADOS

Sitio del http://mww.blunkmicro.com
software:

Cadigo fuente: Sin obligaciones de distribucion de cadigo fuente
Licencia: El Cadigo utilizado se encuentrabajo €l Tipo delicenciasBSD y MIT

sccl.c, vscanf.c

Copyright (c) 1990 The Regents of the University of California.
Todos los derechos reservados.

Se permiten su redistribucion y uso tanto en forma de codigo fuente como en forma binaria, siemprey
cuando €l aviso anterior de derechos de autor y este parrafo se repitan en todas las formas mencionadas, y
la documentacion correspondiente relacionada con dicha distribucion y uso reconozcan que el software fue
desarrollado por University of California, Berkeley. No se puede utilizar el nombre de la universidad para
avalar o promover productos derivados de este software sin permiso previo especifico y por escrito

ESTE SOFTWARE ES PROPORCIONADO "TAL COMO ESTA" SIN NINGUNA GARANTIA
EXPRESA O IMPLICITA, LO QUE INCLUYE, ENTRE OTRAS, LAS GARANTIAS IMPLICITAS DE
COMERCIALIZACION Y ADECUACION PARA UN PROPOSITO ESPECIFICO.
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SOFTWARE DISPONIBLE AL PUBLICO; LICENCIAS COMUNES

xscanf.c

Copyright (c) 1990, 2006 The Regents of the University of California.
Todos los derechos reservados.

Este cAdigo es una derivacion del software donado a Berkeley por Chris Torek.

Se permiten su redistribucién y uso tanto en forma de cadigo fuente como en forma binaria, con o
sin modificacién, siempre que se cumplan las siguientes condiciones:

1. Lasredistribuciones de cédigo fuente deben retener el aviso de derechos de autor ya
mencionado, esta lista de condicionesy la siguiente cldusula de exencion de responsabilidad.

2. Lasredistribuciones en forma binaria deben reproducir el aviso de derechos de autor ya
mencionado, esta lista de condicionesy la siguiente clausula de exencién de responsabilidad
en la documentacién y/u otros material es proporcionados con la distribucién.

3. No se pueden utilizar ni el nombre de la universidad ni los nombres de sus
colaboradores para avalar o promocionar productos derivados de este software
sin permiso previo especifico y por escrito.

ESTE SOFTWARE ES PROPORCIONADO POR EL CONSEJO RECTOR Y COLABORADORES
“TAL COMO ESTA” Y SE EXCLUYE CUALQUIER GARANTIA EXPRESA O IMPLICITA, LO
QUE INCLUYE, ENTRE OTRAS, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION
Y ADECUACION PARA UN PROPOSITO ESPECIFICO. EN NINGUN CASO EL CONSEJO
RECTOR O LOS COLABORADORES TENDRAN RESPONSABILIDAD POR NINGUN DANO
DIRECTO, INDIRECTO, IMPREVISTO, ESPECIAL, EJEMPLAR O RESULTANTE (LO QUE
INCLUYE, ENTRE OTROS, LA OBTENCION DE BIENES SUSTITUTOS O SERVICIOS; PERDIDA
DE USO, DATOS O GANANCIAS; O INTERRUPCION COMERCIAL ) AUNQUE FUEREN
CAUSADOS NI BAJO CUALQUIER TEORIA DE RESPONSABILIDAD CONTRACTUAL,
ESTRICTA O EXTRACONTRACTUAL (INCLUIDA NEGLIGENCIA O EL CASO CONTRARIO)
QUE SURJA DE CUALQUIER MANERA DEL USO DE ESTE SOFTWARE, AUN CUANDO
FUERE ADVERTIDA LA POSIBILIDAD DE TAL DANO.

stdint.h

Copyright (c) 2004, 2005 by Ralf Corsepius, UIm/Alemania.
Todos los derechos reservados.

El permiso para utilizar, copiar, modificar y distribuir este software se otorga libre-
mente, siempre que se guarde este aviso.

Créditos: N/D

SOFTWARE DISPONIBLE AL PUBLICO; LICENCIAS COMUNES

No se incluyen licencias comunes.
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Garantia comercial y Garantia de servicio limitada

Garantia comercial y Garantia de servicio limitada

PRODUCTOS DE COMUNICACION MOTOROLA

|. LO QUE SE CUBRE EN ESTA GARANTIA Y SU DURACION:

MOTOROLA INC. (“MOTOROLA") garantiza los productos de Comunicacion fabricados por Motorola que
seindican a continuacién (“Producto”) contra defectos en los materiales y mano de obra, bajo condiciones de
uso y servicio normales, durante un periodo a contar de lafecha de compra, segiin se indica a continuacion:

KVL 4000 Key Variable Loader Un (1) afio
Accesorios del Producto Un (1) afio

MOTOROLA, voluntariamente, reparara el Producto (con piezas nuevas o reacondicionadas), |o reemplazara
(por un producto nuevo o reacondicionado), sin costo alguno, o reembolsara el precio de compra del Producto
durante el periodo de garantia siempre que el Producto sea devuelto en conformidad con los términos de esta
garantia. Las piezas o teclados reemplazados estan garantizados durante el periodo restante de la garantia
original. Todas las piezas reemplazadas del Producto pasaran a ser propiedad de MOTOROLA.

Esta garantia expresa limitada es otorgada por MOTOROLA sblo a primer comprador usuario final, y

no se puede transferir ni ceder a ninguna otra persona. Esta es la garantia completa para el Producto
fabricado por MOTOROLA. MOTOROLA no asume ninguna obligacion o responsabilidad por adiciones o
modificaciones a esta garantia salvo que se haga por escrito y firmado por un funcionario de MOTOROLA.
A menos que se realice en un acuerdo individual entre MOTOROLA y el comprador usuario final original,
MOTOROLA no garantiza lainstalacion, el mantenimiento o el servicio del Producto.

MOTOROLA no se puede responsabilizar de ninguna forma por |0s equipos anexos no proporcionados ni
certificados por MOTOROLA que se conecten o usen en relacion con el Producto, o por el funcionamiento
del Producto con cualquier equipo anexo, ademas todos dichos equipos estan expresamente excluidos de esta
garantia. Debido a que todo sistema que puede utilizar este Producto es tnico, MOTOROLA renunciaala
responsabilidad por € alcance, la cobertura o el funcionamiento del sistema en su totalidad bajo esta garantia.

II. DISPOSICIONES GENERALES:

Esta garantia establece el a cance completo de las responsabilidades de MOTOROLA respecto del Producto.
Lareparacion, lasustitucion o el reembolso del precio de compra, a criterio de Motorola, esla Unica solucién.

ESTA GARANTIA REEMPLAZA CUALQUIER OTRA GARANTIA EXPRESA. SE LIMITAN

LAS GARANTIAS IMPLICITAS, LO QUE INCLUYE, ENTRE OTRAS, LAS GARANTIAS
IMPLICITAS DE COMERCIALIZACION Y ADECUACION PARA UN PROPOSITO PARTICULAR,
A LA DURACION DE ESTA GARANTIA LIMITADA. EN NINGUN CASO MOTOROLA SERA
RESPONSABLE DE LOS DANOS QUE EXCEDAN EL PRECIO DE COMPRA DEL PRODUCTO,
DE CUALQUIER PERDIDA DE USO, PERDIDA DE TIEMPO, INCONVENIENTES, PERDIDA
COMERCIAL, PERDIDA DE UTILIDADES O AHORROS U OTROS DANOS IMPREVISTOS,
ESPECIALES O RESULTANTES DE DANOS QUE SURJAN DEL USO O INCAPACIDAD DE
USAR DE DICHO PRODUCTO, SIEMPRE QUE LA LEY LO PERMITA.
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I1l. DERECHOS DE LA LEY ESTATAL:

[ll. DERECHOS DE LA LEY ESTATAL:

ALGUNOS ESTADOS NO PERMITEN LA EXCLUSION O LIMITACION DE DANOS
INCIDENTALES O RESULTANTES NI LA LIMITACION SOBRE LA DURACION DE
UNA GARANTIA IMPLICITA, DE MODO QUE LA LIMITACION O LAS EXCLUSIONES
ANTERIORES PROBABLEMENTE NO CORRESPONDAN A SU CASO.

Esta garantia le entrega derechos | egal es especificos, y también puede tener otros derechos, segin su estado.

IV. COMO OBTENER UN SERVICIO DE GARANTIA:

Pararecibir el servicio de garantia, debe presentar una prueba de la compra (que contenga la fecha de
compray € nimero de serie del Producto), ademas de entregar o enviar el Producto, €l transporte y €l
seguro prepagados, a una ubicacion del servicio de garantia autorizado. MOTOROLA proporcionara
€l servicio de garantia a través de una de sus ubicaciones de servicio de garantia autorizado. Es
posible que obtenga mas facilmente el servicio de garantia, s primero se comunica con la compariia
gue le vendié el Producto (por ejemplo, €l vendedor o proveedor de servicio de comunicacién).
También puede [lamar a MOTOROLA a 1-800-927-2744 en EE. UU./Canada

V. ¢ QUE NO CUBRE ESTA GARANTIA?

1. Defectos o dafios que resulten del uso del Producto de una manera anor-
mal, no habitual 0 no autorizada.

2.  Defectos o dafios derivados de uso indebido, accidente, agua, negligencia o eventos fortuitos.

3.  Defectos o dafios derivados de pruebas, operacion, mantenimiento e instalacion
inadecuados, o derivados de cualquier alteracién, modificacion o gjuste que no
proporcione o autorice MOTOROLA por escrito.

4.  Quiebres o dafios ocasionado a antenas, a menos que sean consecuencia directa
de defectos de manufactura de material.

5. Un Producto sometido a modificaciones, desmontajes o0 reparaciones no autorizados
(que incluyen entre otros, la adicién al Producto de equipos no proporcionados por
MOTOROLA), que afecten negativamente el funcionamiento del Producto o interfieran
con la inspeccion y las pruebas de garantia normales del Producto por parte de
MOTOROLA para verificar cualquier reclamo de garantia.

6.  Productos con nimero de serie que haya sido quitado o hecho ilegible.

7. Baterias recargables si:

° cualquiera de los sellos adheridos al receptaculo de la bateria de celdas
est& roto o muestra indicios de manipulacion.

° ¢l dafio o defecto es provocado al cargar o usar la bateria en equipos o servicios
diferentes del Producto para el cual se especificaron.
8. Costos de flete al lugar de reparacion.

9.  Un Producto que, debido a una alteracion ilegal o no autorizada del software o firmware
en el Producto, no funciona de acuerdo con las especificaciones publicadas por
MOTOROLA o con la etiqueta FCC de aceptacion del modelo vigente para el Producto
en e momento en que MOTOROLA lo distribuy6 inicialmente.
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 V1. DISPOSICIONES DE PATENTE Y SOFTWARE:

10. Rayones u otros dafios estéticos en las superficies del Producto que no
afectan el funcionamiento del Producto.

11. Uso y desgaste normales y habituales.

VI. DISPOSICIONES DE PATENTE Y SOFTWARE:

MOTOROLA defendera, a sus expensas, cualquier juicio entablado en contra del comprador usuario
final en la medida que se base en una demanda de que € Producto o las piezas infringen alguna
patente de los Estados Unidos, y MOTOROLA pagara los costos y dafios que se le adjudiquen
finalmente al comprador usuario final en cualquiera de dichos juicios que se le atribuyan a una de
dichas demandas, pero dicha defensa y pagos se condicionan a lo siguiente:

1. que dicho comprador notifique prontamente a MOTOROLA por escrito de
cualquier aviso de dicha demanda;

2. que MOTOROLA tenga el control exclusivo de la defensa de dicho juicio y de
todas las negociaciones para su conciliacién o avenencia; y

3. encaso de que el Producto o piezas se conviertan, o en opinion de MOTOROLA existala
posibilidad de que se conviertan, en objeto de demanda por infraccién a las patentes de los
Estados Unidos, dicho comprador permitaa MOTOROLA, asu opcién y expensas, procurar a
dicho comprador el derecho a seguir usando €l Producto o piezas, reemplazarlos o modificarlos
de modo que dejen de infringir las leyes o garantizar a dicho comprador un crédito por dicho
Producto o pieza, segin su depreciacion y aceptar su devolucion. La depreciacion seraigua a
la cantidad por afio de lavida Util del Producto o pieza, segun lo establezca MOTOROLA.

MOTOROLA no tendréa responsabilidad con respecto a cualquier demanda de infraccion de patente
gue se base en la combinacion del Producto o piezas proporcionados bajo el presente con software,
aparatos o dispositivos no proporcionados por MOTOROLA, ni MOTOROLA tendra responsabilidad
por el uso de equipos anexos o software no proporcionado por MOTOROLA que se conecten 0 usen en
relacién con el Producto. Lo anterior establece toda la responsabilidad de MOTOROLA con respecto
alainfraccién de patentes por parte de los Productos o cualquier pieza de ellos.

Las leyes de Estados Unidos y de otros paises reservan para MOTOROLA ciertos derechos exclusivos
sobre el software MOTOROLA protegido por derechos de autor, como |os derechos exclusivos de
reproducir y distribuir copias de dicho software MOTOROLA. El software MOTOROLA se puede usar
sblo en el Producto que soporta originalmente a software y dicho software en dicho Producto no se puede
reemplazar, copiar, distribuir o modificar de ninguna forma ni se puede usar para producir un derivado de
él. No se permite ningln otro uso, incluido sin limitaciones, la ateracion, modificacion, reproduccion,
distribucién o ingenieria inversa de dicho software MOTOROLA o € gercicio de derechos de dicho
software MOTOROLA. No se otorga ninguna licencia en forma implicita, por exclusion ni de ningdn
otro modo conforme a los derechos de patente o derechos de autor de MOTOROLA.

VII. LEY APLICABLE:

Esta Garantia se rige por las leyes del Estado de Illinois, EE. UU.
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SERVICIO

SERVICIO

XXXV

L os procedimientos de reparacién y mantenimiento adecuados aseguraran la operacion eficiente y lalarga
duracion de este producto. Un acuerdo de mantenimiento de Motorola proporcionara servicio experto para
mantener este y todos los demas equipos de comunicacion en perfectas condiciones de funcionamiento.
Motorola ofrece una organizacion de servicio nacional para apoyar servicios de mantenimiento. A través de
su programa de mantenimiento e instalacion, Motorola pone a disposicion el mejor servicio paralograr las
deseadas comunicaciones confiables y continuas bajo contrato. Para un contrato de servicio, comuniquese con
su representante de servicio o ventas Motorola més cercano, o un distribuidor Motorola autorizado.

El Acuerdo de servicio Repair Service Advantage (RSA) es una oferta de servicio posterior ala
garantia que permite la reparacién de este producto. El acuerdo de servicio es renovable cada
afio mientras Motorola proporcione soporte al equipo. Para obtener més informacion acerca de
los Acuerdos de servicio RSA, comuniquese con € Centro de atencién a clientes de radio de
Motorola al 800-227-6772 o con su Gerente de atencién a cliente.
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Co6mo comunicarse con Motorola

Coémo comunicarse con Motorola

Esta seccién contiene informacion sobre cdmo llamar a Motorola para obtener ayuda.

Centro de atencion a clientes de sistemas y Centro de atencion a
clientes de radio de Motorola

Después de recopilar lainformacion requeriday escribir un informe detallado del problema, comuniquese
con uno de los siguientes centros de atencion para que le ayuden con €l problema:

»  Centro de atencion a clientes de sistemas de Motorola (SSC):
° América del Norte: 800-221-7144
° Internacional: 847-576-7300

% NOTA

El Centro de atencién aclientes de sistemas de Motorola (SSC) ofrece asistencia técnica, niUmeros
de autorizacion de devolucion de material (RMA) y confirmaciones de resultados de la solucion
de problemas. Llame a Centro de atencion a clientes de sistemas para obtener informacion
acerca de la devolucion de equipos defectuosos o solicitar piezas de repuesto.

» Centro de atencién a clientes de radio de Motorola:
° Teléfono: 800-247-2346
° Fax: 800-318-0281

% NOTA

El Centro de atencién a clientes de radio de Motorola repara radios méviles y
portétiles, y equipos de radio frecuencia relacionados.

Division de productos y servicios de radio

LaDivision de productos y servicios de radio es su fuente para manuales, piezas de repuesto y conjuntos.
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Division de productos y servicios de radio

Tabla -1 contiene los nimeros de teléfono de productos y servicios.

Tabla -1 Numeros de teléfono de productos y servicios

Finalidad Numero telefénico

Para solicitar e 800-422-4210 (solicitudes de Estados Unidos
y Canadd)

» 847-538-8023 (solicitudes internacional es)

Para solicitudes por fax » 800-622-6210 (solicitudes de Estados Unidos
y Canadd)

e 847-576-3023 (solicitudes internacional es)

Para obtener ayuda paraidentificar un  800-422-4210; seleccione laopcion “3” del menu
articulo o un nimero de pieza
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Capitulo

Introduccion

Este capitulo cubre los siguientes temas:
» "Referencia MC5590" en la pégina 1-1
»  "Descripcion general del KVL 4000" en la pégina 1-2
» "Interfaz de usuario del KVL" en la pagina 1-10

* "lnicio" en la pagina 1-11

Referencia MC5590

Consulte la Guia del usuario de MC55 Enterprise Digital Assistant para obtener |a siguiente informacion:

» Insertar / volver a colocar la bateria
e Cargar la bateria (adaptador de seguridad desconectado)

e Cambiar la configuracion de encendido (programar €l tiempo de espera para apagar la pantalla
para conservar la energia de la bateria)

v SUGERENCIA

Configurar el PDA de modo que se apague cuando no esté en uso
para conservar la bateria del KVVL 4000.

e Cambiar la configuracion de la luz de fondo:
° Programar €l tiempo de espera de la luz de fondo de la pantalla
° Ajuste de brillo

e Programar la fechay la hora para incluirlas en los registros

e Encender/apagar los sonidos del KVL

»  Solucion de problemas del MC55

»  Especificaciones de rendimiento del MC55

6871018P37-B  Noviembre de 2010 1-1



Descripcion general del KVL 4000 Capitulo 1: Introduccién

Descripcion general del KVL 4000

El KVL 4000 Key Variable Loader es un dispositivo portétil y resistente, cuya funcion mas basica es transferir
claves de encriptacion a un dispositivo de destino. El usuario del KVL puede ingresar manual mente las claves
de encriptacion, pueden ser generadas automaticamente por el KVL, se pueden obtener o compartir con otro

KVL o se pueden descargar desde un centro de administracion de claves (KMF). Las claves también se pueden
transferir aradios mévilesy portétiles seguras, dispositivos de infraestructuray equipos de prueba de sistemas.

El KVL 4000 proporciona unainterfaz de usuario para ingresar claves de encriptacion, descargarlas desde
una fuente externay transferirlas alos dispositivos de destino. Ademas proporciona procesamiento interno 'y
memoria para el almacenamiento seguro de las claves, asi como interfaces para la comunicacion de datos.

Esta seccién cubre los siguientes temas:;

e "Componentes de KVL" en la pagina 1-2
e "Funciones clave del KVL 4000" en la pagina 1-7
e "Uso del KVL 4000" en la pagina 1-9

Componentes de KVL

1-2

El KVL 4000 se compone de dos componentes principales. "Asistente digital per-
sona” y "Adaptador de seguridad”.

Figura 1-1 muestra la vista frontal del KVL 4000.
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Asistente digital personal

Figura 1-1 KVL 4000 Key Variable Loader

PDA

Adaptador de
seguridad

Asistente digital personal

El Asistente digital personal (PDA) es el componente host del KVL 4000, responsable de controlar todas
las operaciones del dispositivo. Es una computadora manual y resistente de Motorola que funciona con
Windows Mobile 6.1. El modelo del PDA que se usa como parte del KVL es MC5590.

Figura 1-2 muestra los controles y puertos fisicos del PDA que se usan en el funcionamiento del KVL.
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Asistente digital personal Capitulo 1: Introduccion

Figura 1-2 Asistente digital personal

(8

ny Start

@ wednesday
January 13, 2010

Tabla 1-1 Controles y puertos del PDA

Numero Elemento Descripcion
1 LED deestadoy cargadela  Parpadea cuando la bateria se estd cargando;
bateria permanece encendida cuando la bateria esta

cargada.

2 Pantalla tactil Navegue por las Ul al tocar o arrastrar elementos
alapantalla

3 Boton de volumen arriba Oprimalo para subir € volumen de los sonidos
del KVL.

4 Botén de volumen abajo Oprimalo para bagjar € volumen de los sonidos
del KVL.

5 Boton de accién Puede usarlo en lugar del dedo parainiciar una
accion.

6 TeclaFinalizar Oprima para volver ala pantalla principal de
KVL.
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25

Adaptador de seguridad

Tabla 1-1 Controles y puertos del PDA (Continuacién)

NUmero Elemento Descripcion

7 Tecla para restablecer el M anténgala oprimida durante cinco segundos

sistema para restablecer €l sistema

8 Teclalateral de navegacion Puede usarlo en lugar del dedo paradedizar una

hacia arriba lista hacia arriba.

9 Teclalateral de navegacion Puede usarlo en lugar del dedo para dedizar una

hacia abgjo lista hacia abajo.

10 Tecla Retroceso Oprimala para borrar los digitos que ingresd con
el teclado del PDA.

11 TeclaMayuscula Oprimala dos veces para tener acceso y bloquear
mayUsculas.

12 Teclado del PDA Usela para todos |os casos en que se requiera una
entrada alfanumérica.

13 Teclanaranja Oprimala dos veces para tener acceso y bloquear
la capa secundaria de caracteres.

14 Bot6n de encendido Oprimala para encender o apagar €l KVL;
manténgala oprimida durante cinco segundos
parareiniciar.

15 Conector de E/S Usarlo para conectar el PDA a Adaptador de
seguridad 0 a una PC a través del Cable de
programacién USB.

16 Stylus Puede usarlo en lugar del dedo para tocar y

arrastrar elementos a la pantalla.

% NOTA

Para obtener mas informacion acerca del PDA, consulte la Guia del usuario de MC55
Enterprise Digital Assistant o visite http://www.motorola.com/mc55.

Adaptador de seguridad

El Adaptador de seguridad es un componente integrante del KVL 4000, que proporciona almacenamiento
seguro paralas claves de encriptacién, operaciones criptogréficas y tener acceso a puertos para el KV L 4000.

& PRECAUCION

Aseglrese siempre de salir de la aplicacién KVL en el PDA antes de
desconectar el Adaptador de seguridad. De lo contrario, puede perder
el trabajo no guardado o dafiar los datos.

Figura 1-3 muestra los puertos e interfaces que admite €l Adaptador de seguridad.
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Adaptador de seguridad Capitulo 1: Introduccién

Figura 1-3 Puertos e interfaces del adaptador de seguridad

Tabla 1-2 Puertos e interfaces del adaptador de seguridad

Nimero Elemento Descripcion
1 Puerto de carga de Funciona como interfaz para todos |os dispositivos
claves de destino para operaciones de carga de clavesy
actualizaciones.
2 LED detres colores Funciona como indicador de estado de diagnéstico para

el KVL. Los estados disponibles son:

* Rojo momentaneo: antes de los auto diagndsticos
del adaptador de seguridad

« Destello rapido en dmbar: durante los auto
diagndsticos del adaptador de seguridad
(encendido)

» Fijo enverde: después de los auto diagnosticos
correctos del adaptador de seguridad

» Fijoenrojo: error grave/ falladel hardware

3 Puerto de carga Conecte el cargador para cargar |a bateria del PDA.
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Funciones clave del KVL 4000

Tabla 1-2 Puertos e interfaces del adaptador de seguridad (Continuacién)

Nimero Elemento Descripcion
4 Puerto DB9 (RS-232)  Sirve como interfaz para:

» una PC/Impresora para transferir/imprimir
registros

 unaradio paralaadministracién de claves OTAR
tacticas

« control remoto principa de unaradio movil

e un KMF (conexidn a médem serie)

e un KMF (conexién directa)

5 Puerto USB Sirve como interfaz para todos los adaptadores de
expansion que utiliza el KVL, como un médem USB
parala comunicacion con el KMF.

6 L englietas de bloqueo Conecte el adaptador de seguridad al PDA y deslice las
dos lenglietas de bloqueo hasta que ambas se gjusten
en su posicion.

7 Puerto de interfaz del Funciona como la interfaz para cualquier host
PDA conectado (el host principal para el Adaptador de
seguridad es el PDA).

Funciones clave del KVL 4000

El KVL 4000 brinda las siguientes funciones:
»  Generacion manua y automética de claves de encriptacion
*  Proteccién de contrasefia (niveles de seguridad del Administrador y del Operador)
»  Almacenamiento seguro de las claves de encriptacion
»  Configuracion de programaciones especificas de sistema y usuario
e Compatibilidad con las actualizaciones del KVL y del médulo criptografico

e Compatibilidad con los siguientes algoritmos de encriptacion:

° ADP

° AES-256
° DES-XL

° DES-OFB
° DVI-XL

° DVP-XL

»  Compatibilidad de administracion de claves paralos siguientes protocol os de encriptacion:
° 9,6 kbps Secure ASTRO® (VSELP Vocoder)
° 9,6 kbps Secure APCO Project 25 (IMBE Vocoder)
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Sonidos de KVL 4000 Capitulo 1: Introduccién

e Compatibilidad con los siguientes estandares de encriptacion:

o FIPS 46-3
o FIPS 140-2
o FIPS 197

 USB, DB9 (RS-232) y puertos de carga de claves

e Compatibilidad con conectividad de modem

»  Compartir claves de encriptacion entre dos KVL

e Mantencion de registros de operaciones de las actividades del KVL

e Transferencia de claves desde un Centro de administracion de claves (KMF)
mediante las funciones Almacenar y Reenviar

e Cambio del conjunto de claves en unaradio de destino

% NOTA

El KVL admite cualquier combinacién de algoritmos.

% NOTA

ADP no es compatible con las siguientes funciones relacionadas con OTAR:
» Almacenamiento y reenvio

» Carga de clave KEK

» OTAR téctico

» Carga de clave principal del control remoto

Sonidos de KVL 4000

Tabla 1-3 presenta una lista de los sonidos que reproduce el KVL 4000.
Tabla 1-3 Sonidos de KVL 4000

Nombre del sonido Descripcién
atencion Se reproduce en caso de que se requiera su atencion.
tono de error Se reproduce cuando ingresa un digito no valido al

escribir un valor.

finalizado Se reproduce al finalizar una accién o proceso (por
gjemplo, carga de claves).

conectado Se reproduce cuando conecta un dispositivo externo
al KVL (por gjemplo, unaradio).
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LA o

Para obtener informacion acerca de como activar o desactivar los sonidos, consulte
la Guia del usuario de MC55 Enterprise Digital Assistant.

Uso del KVL 4000

Los sistemas de seguridad seguros estan disefiados para proporcionar sefiales de voz y datos codificadas
(encriptadas) entre algunos o todos los vinculos del sistema (incluidos los vinculos RF y los vinculos

de red). Para hacerlo, cada dispositivo, como una radio o unidad de encriptacion fija, se carga con

una variable de encriptacion de mltiples digitos (una clave). Esta clave es utilizada por algoritmo de
encriptacion, como AES-256 o DES-XL, incorporado al dispositivo para encriptar mateméticamente todas
las sefiales de voz y datos que se transmiten y para desencriptar las que se reciben.

S6lo los dispositivos que estan dentro del sistema con el mismo algoritmo y clave de encriptacion pueden
decodificar la sefial encriptaday sostener comunicaciones entre si. Por lo tanto se pueden crear grupos de
conversacion al controlar la asignacién de claves de encriptacidn a grupos especificos de radios.

Esta seccién cubre los siguientes temas:
e "Tipos de claves' en |la pagina 1-9

e "Descripcion general del ingreso y carga de claves' en la pagina 1-9

Tipos de claves

El KVL amacena dos tipos basicos de claves de encriptacion:

» Claves de encriptacion de Tréfico (TEK): utilizadas por las unidades del suscriptor
para encriptar/desencriptar comunicaciones de voz y datos

» Clavesdeencriptacion de clave (KEK): utilizadas por €l KVL para proporcionar un
nivel adicional de encriptacion de las claves de encriptacion al transferirlas directamente
al KMF o através del aire a dispositivos seguros del suscriptor.

Ambos tipos de claves se amacenan en la memoria del KVL en formato encriptado y
guedan protegidas frente a la manipulacién.

Descripcion general del ingreso y carga de claves

Las claves de encriptacion se ingresan en las ubicaciones de memoria del KVL (ranuras). Luego las
claves se pueden transferir (cargar) en un dispositivo de destino, como unaradio segura.

Se requiere un proceso de dos etapas para la mayoria de las claves de encriptacion:

»  Crear (ingresar) la clave de encriptacion de multiples digitos en la memoria del
KVL. Consulte "Ingreso de claves' en la pagina 3-1.

e Conectar el KVL a un dispositivo de destino, como unaradio y transferir la clave a
dispositivo de destino. Consulte "Conectar el KVL a un dispositivo de desting" en la
pagina 1-14 y Capitulo 4, "Cargar claves en los dispositivos de destino"”.
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Interfaz de usuario del KVL

Interfaz de usuario del KVL

1-10

Capitulo 1: Introduccién

Puede navegar através de las Ul del KVL vy realizar operaciones a hacer lo siguiente:

e Seleccionar elementos de las listas, botones y lenglietas

e Ingresar datos

* Arrastrar controles deslizantes

e Desplazarse por las listas

Puede navegar por las Ul del KVL con su dedo. Como alternativa, puede usar € stylus que esta

al costado del PDA o puede oprimir los controles fisicos del PDA.
Figura 1-4 muestra la pantalla principal del KVL.

Figura 1-4 Pantalla principal del KVL

Key Variable Loader wmox (e

E Manage keys
Define keys & groups
Load keys & groups

Load to radie or ancther KVL

Configure a radio

View & update configuration
Store & Forward
UUse this device with a KMF

Tactical OTAR

Define & update OTAR groups

B o «

)

¢ Settings
o Configure this device
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Inicio

Esta seccidn cubre los siguientes temas:
* "Redlizar e fortalecimiento del SO" en la pagina 1-11
» "Conectar €l PDA y el Adaptador de seguridad” en la pagina 1-13
» "Conectar el KVL a un dispositivo de destino" en la pagina 1-14
+ "Cargadel KVL" en la pagina 1-21
e "Iniciar la aplicacion KVL" en la pagina 1-22

e "Sdlir de la aplicacion KVL" en la pagina 1-24

Realizar el fortalecimiento del SO

% NOTA

Redlizar el fortalecimiento del SO es opcional. Realice € fortalecimiento del SO sdlo
s desea impedir la instalacion o inicio de cualquier aplicacién que no esté firmada.
En caso contrario, no realice el fortalecimiento del SO.

Siga e Procedimiento 1-1 para redlizar €l fortalecimiento del SO.

% NOTA

Para realizar este procedimiento debe tener Microsoft ActiveSync® instalado en su PC. El
software ActiveSync esta disponible en http://www.microsoft.com/windowsmobile.

Procedimiento 1-1 Coémo realizar el fortalecimiento del SO
1 Desconecte el Adaptador de seguridad del PDA.

2 Conecte el PDA auna computadora con el Cable de programacién USB, como se
muestra en Figura 1-5.
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Realizar el fortalecimiento del SO Capitulo 1: Introduccién

Procedimiento 1-1 Cémo realizar el fortalecimiento del SO (Continuacién)

Figura 1-5 PDA 'y computadora: conectados

Resultado: Seinicialaaplicacion ActiveSync. Aparecen las ventanas de
Microsoft ActiveSyncy € Asistente de configuracién de sincronizacion.

% NOTA

Si laaplicacion ActiveSync no seinicia, realice el Procedimiento
12-3, "Coémo programar €l modo USB del PDA," en la pagina 12-9
para poner el PDA en el modo Cliente USB 0 USB OTG.

3 En laventana del Asistente de configuracion de sincronizacién, hagaclic en
Cancelar.

Resultado: El ment Explorar de la ventana Microsoft ActiveSync queda
activo, como se muestra en Figura 1-6.

Figura 1-6 Ventana de Microsoft ActiveSync

@ Microsoft ActiveSync =|0] x|
Eile Wiew Tools Help
=i Schedule: |24 Explare
Guest ‘
Connected @
Y Show Detail: ¥
4 Seleccione Explorar.

Resultado: Aparece la ventana Dispositivo movil.

5 Copie €l archivo os_hardening.cab que viene en el CD de software que se
incluye, en lasiguiente ubicacion: / M di sposi tivo/ Archivos de
programa/ KVL/ Act ual i zaci ones/
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Procedimiento 1-1 Coémo realizar el fortalecimiento del SO (Continuacién)

6 Toque el archivo os_hardening.cab parainstalario en el PDA.

Resultado: Aparece una pantalla indicando que €l archivo cab se instalé
correctamente y solicitando que reinicie el PDA.

7 Seleccione Ahora en el extremo inferior izquierdo de la pantalla

Resultado: EL PDA sereinicia. Con esto seimpide lainstalacion o inicio de
cualquier aplicacion que no esté firmada.

Desconecte €l cable de programacion USB del PDA.
Conecte el Adaptador de seguridad a PDA.

% NOTA

Si el adaptador de seguridad no se detecta autométicamente, realice
Procedimiento 12-3, "Cémo programar el modo USB del PDA," enla
pagina 12-9 paraponer el PDA en el modo Host USB o USB OTG.

Conectar el PDA y el Adaptador de seguridad

Conecte el PDA con el Adaptador de seguridad, como se muestra en Figura 1-7.

Figura 1-7 PDA y Adaptador de seguridad: conexion

L 4

-
<

Para asegurar €l Adaptador, deslice completamente las lenglietas de blogueo hasta que sienta un
clic que indica que estan en la posicion bloqueada. Si alguna lenglieta no esta en la posicion
bloqueada, se ve un punto naranja, como se muestra en Figura 1-8.
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Conectar €l KVL aun dispositivo de destino Capitulo 1: Introduccién

Figura 1-8 PDA y Adaptador de seguridad: conectados

% NOTA

Si el adaptador de seguridad no se detecta automati camente después de encender €l PDA,
realice Procedimiento 12-3, "Como programar €l modo USB del PDA," en la pagina
12-9 para poner € PDA en el modo Host USB o USB OTG.

Conectar el KVL a un dispositivo de destino

Esta seccién cubre los siguientes temas:
e "Conectar el KVL aunaradio u otro dispositivo de destino" en la pagina 1-14
e "Conexion de dos unidades de KVL" en la pégina 1-18
e "Conexion del KVL a KMF" en la pagina 1-18

Conectar el KVL a una radio u otro dispositivo de destino

Puede cargar claves de encriptacion en uno de los siguientes dispositivos:
+ Radio de destino con una sola clave Secure ASTRO® 25
+ Radio de destino con varias claves Secure ASTRO® 25
e Otraunidad KVL (consulte "Conexion de dos unidades de KVL" en la pagina 1-18)
*  Controlador de la red de radio (RNC)
e Unidad de interfaz digital (DIU)
e Gateway Gold Elite de Motorola (MGEG)
* Consola MCC 7500
e Unidad de encriptacion PDEG
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e MaAdulo de encriptacion de datos CAl (CDEM)

»  Centro de administracion de claves (KMF) (consulte "Conexion del KVL
al KMF" en la pégina 1-18)

Conecte € KVL vy €l dispositivo de destino mediante un cable de carga de claves adecuado y un
adaptador (si es necesario). Figura 1-9, Figura 1-10 y Figura 1-11 muestran gjemplos.

% NOTA

Para obtener informacién acerca de qué cables o adaptadora usar con determinados dispositivos
de destino, consulte Tabla B-5, "Cables de interfaz," en la pagina B-2 en Apéndice B.
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Figura 1-9 KVL y radios: conectados (ejemplo)
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Figura 1-10 KVL y KMF: conectados
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Conexién de dos unidades de KVL

Conecte los dos KVL mediante €l cable KVL a KVL, como se muestra en Figura 1-12. El KVL
4000 también es compatible con los modelos anteriores de KVL.

Figura 1-12 Dos unidades KVL: conectadas

Conexién del KVL al KMF

Esta seccién cubre los siguientes temas:

e "Conexion del KVL a KMF: conexion directa” en la pagina 1-19
e "Conexion del KVL a médem USB paralacomunicacion con el KMF' en la pagina 1-19

e "Conexion del KVL a médem serie parala comunicacién con el KMF" en la pagina 1-20
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Conexién del KVL al KMF: conexidon directa

Conecte e KVL a KMF mediante el cable sin médem, como se muestra en Figura 1-13.

% NOTA

Dependiendo del tipo de cable, tal vez necesite usar un Cambiador de género DBO.

Figura 1-13 KVL y KMF: conexién directa

o S i

Conexion del KVL al médem USB para la comunicacion con el KMF

Conecte € suministro de energia al KVL y luego conecte el KVL a médem USB,
como se muestra en Figura 1-14.

% NOTA

Use e médem USB USRaobotics®.

Q IMPORTANTE

Para que la conexion USB funcione, €l suministro de energia debe estar
conectado al KVL en todo momento.
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Conexion del KVL al médem serie parala comunicacion con el KMF Capitulo 1: Introduccién

Figura 1-14 KVL y médem USB: conectados

n
2
-
]
2

]
©
)]
=

Conexidon del KVL al médem serie para la comunicacion con el KMF

Conecte el KVL a modem serie mediante un cable serie (CKN6324), como se muestra en Figura 1-15.
% NOTA

Figura 1-15 s6lo muestra un ejemplo.
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Figura 1-15 KVL y médem serie: conectados

Q IMPORTANTE

Ya que el KVL 4000 no tiene control de flujo, debe configurar cualquier médem
externo que se conecte para que realice lo siguiente:

* Anular la sefial de Termina de datos listo del médem.

* Desactivar € eco de los comandos desconectados.

Carga del KVL

Conectar un extremo del cable de CA ala fuente de energiay el otro extremo al suministro
de energia. Luego, conecte €l suministro de energia al KVL mediante €l Puerto de carga del
Adaptador de seguridad, como se muestra en Figura 1-16.

% NOTA

Consulte Tabla B-6, "Accesorios opcionales,” en la pagina B-3 para ver la
lista de Cables de linea de CA compatibles.
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Figura 1-16 KVL 4000 — Carga

% NOTA

El LED central del PDA parpadea paraindicar que el KVL se esta cargando. Una vez que
el dispositivo estd completamente cargado, €l LED permanece encendido.

Iniciar la aplicacion KVL

Siga e Procedimiento 1-2 parainiciar la aplicacion KVL.
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Procedimiento 1-2 Coémo iniciar la aplicaciéon KVL

1 Si el dispositivo no estd encendido, oprima el botén Encendido en el PDA.

Resultado: El KVL se enciendey aparece la pantalla Hoy, como se muestra en
Figura 1-17.

Figura 1-17 Pantalla Hoy

vy | SEart

§ wednesday
January 13, 2010

®  Owner: John Smith

.

Koy Yarudle Loadsy

Calendar Contac

2 Toque €l boton Key Variable L oader.

Resultado: Si no hay contrasefias definidas parael KVL, seinicialaaplicacion
KVL y aparece lapantalla principal del KVL. En caso contrario, aparece la pantalla
de Bienvenida, como se muestra en Figura 1-18.

Figura 1-18 Pantalla de bienvenida

Welcome
: to the Key Variable Loader.

User QOperator [ 2

Password
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Procedimiento 1-2 Cémo iniciar la aplicaciéon KVL (Continuacion)

% NOTA

» Para cambiar €l nivel de usuario, toque €l botén
Usuario (se presenta el nivel de usuario actual). Los
valores disponibles con Operador y Administrador.

» Parasdlir delaaplicacion KVL, toque Salir.

LA o

Si iniciael KVL por primeravez después de actualizar la aplicacion
KVL o el Adaptador de seguridad, aparece una pantallacon el Acuerdo
delicencia de usuario final. Para continuar, seleccione Aceptar >.

3 En el campo Contrasefia, escriba su contrasefia mediante el teclado y togque I niciar
sesion >.

Resultado: Aparece la pantalla principal del KVL.

% NOTA

Si inicia sesion como Administrador y hay actualizaciones disponibles
paralaunidad KVL o parael Mdadulo criptogréfico de laradio, aparece
lapantalla Actualizaciones disponibles. Para obtener mas informacion
acerca de las actualizaciones, consulte la Guia del usuario del KVL
4000 FLASHPort Upgrade.

% NOTA

Si inicia sesién como Operador e ingresa una contrasefia incorrecta

3 veces, la cuenta se bloquea. Espere 15 minutos para reintentar o
comuniquese con un administrador para desbloguear la cuenta (consulte
"Deshloquear la cuenta del operador” en la pagina 12-8).

Salir de la aplicacion KVL

Siga el Procedimiento 1-3 para salir de la aplicacién KVL.
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Procedimiento 1-3 Coémo salir de la aplicacién KVL

1

Si no esta en la pantalla principal del KVL, navegue hasta ésta.

% NOTA

Puede hacerlo a oprimir lateclaFinalizar en el PDA. Consulte Tabla
1-1, "Controles y puertos del PDA," en la pagina 1-4.

Toque €l botén Salir.

% NOTA

Si definié contrasefias parael KVL, el botén dice Cerrar sesion.

Resultado: Dependiendo de si tiene contrasefias definidas, aparece |a pantalla
Salir o lapantalaCerrar sesion, como se muestra en Figura 1-19 y Figura 1-20.

Figura 1-19 Pantalla de salida

Exit
You are about fo exit the application.

Continue?

Yes, exit.

No, go back.

Figura 1-20 Pantalla de cierre de sesién

Log off ?

You are about to log off from

the application. Continue?

Yes, log off.
Yes, log off and exit.

No, go back.

Seleccione Si, salir 0 Si, cerrar sesion y salir.

Resultado: Sale delaaplicaciony aparece la pantalla Hoy.

4

Para apagar el dispositivo, oprimael botén Encendido en el PDA.
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Esta pagina se dejo intencionalmente en blanco.
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Capitulo

Realizar la programacion inicial

Antes de usar el KVL paraingresar y cargar claves de encriptacion, programe varios parametros
gue determinan la forma en que funciona el KVL.

Este capitulo cubre los siguientes temas:

o "Parémetros preferenciales del usuario” en la pagina 2-1

»  "Pardmetros dependientes del sistema’ en la pagina 2-16

Parametros preferenciales del usuario

Los parametros y configuracion preferencial del usuario no son necesarios para el fun-
cionamiento del KVL, pero proporcionan una forma de personalizar determinadas funciones
para que se adecuen a sus necesidades individuales.

Programar la hora de cierre de sesion del KVL

Por razones de seguridad, puede programar el periodo de inactividad después del
cual se cierra la sesion en € KVL.

% NOTA

Esta opcion solo esta disponible si programé contrasefias en el KVL. Consulte
"Configurar contrasefias’ en la pégina 2-6.

Siga €l Procedimiento 2-1 para programar el tiempo de cierre de sesion del KVL.

% NOTA

S6lo un administrador puede programar o cambiar €l tiempo de cierre de sesion del KVL.

6871018P37-B  Noviembre de 2010

2-1



Programar la hora de cierre de sesion del KVL Capitulo 2: Realizar laprogramacion inicial

Procedimiento 2-1 Coémo programar el tiempo de cierre de sesion del KVL

1 Inicie sesion en laaplicacion KVL como Administrador.

2 Seleccione Configuracion en lapantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.

3 Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

4 Seleccione | nactividad.

Resultado: Aparece lalista de las duraciones disponibles, con la duracién que
actualmente esté programada resaltada, como se muestra en Figura 2-1.

Figura 2-1 Pantalla de inactividad

Inactivity
Sets the duration after which you are logged off.

1 minute

O 3 minutes

@ 5 minutes

% NOTA

Para volver ala pantalla de Seguridad sin cambiar la duracion actual,
toque Cancelar.

5 Toque la duracion que desea.

Resultado: Se cambiala duracion. Regresa alapantalla Seguridad y la duracion
que selecciond aparece indicada en el elemento de lalista Inactividad.

Toque Listo paravolver ala pantalla Configuracion.

Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Programar el esquema de color del KVL

Puede programar la pantalla del KVL en uno de los dos esguemas de color: dia o noche. Estos
esguemas definen los colores del texto y del fondo de la pantalla del KVL.

% NOTA

En forma predeterminada, la pantalla del KVL esta programada en €l esquema Dia.

Figura 2-2 muestra un gjemplo de la pantalla del KVL en & esquema de color de diay Figura 2-3
muestra un gemplo de la pantalla del KVVL en el esquema de color de noche.

Figura 2-2 Pantalla del KVL en el esquema de color de dia

Color scheme
The color scheme defines the text and

background colors.

@ Day Time

O Night Time

Figura 2-3 Pantalla del KVL en el esquema de color de noche

Color scheme

The color scheme defines the text and
background colors.

O Day Time

@ Night Time
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Activar o desactivar compartir Capitulo 2: Realizar la programacion inicial

Siga &l Procedimiento 2-2 para programar €l esquema de color de la pantalla del KVL.

Procedimiento 2-2 Cdémo programar el esquema de color de la pantalla del KVL

1 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Seleccione General.

Resultado: Aparece la pantalla General.

3 Seleccione Esguema de color.

Resultado: Aparece lalista de opciones de esquema de color, con el que esta en
uso actualmente resaltado.

% NOTA

Toque Cancelar paravolver alapantalla General sin cambiar e modo
actual.

4 Toque el esgquema de color que desea.

Resultado: El esquemade color cambia instantaneamente y regresa ala pantalla
General. El esquemade color seleccionado ahora aparece indicado en el elemento
de lalista de Esquema de color.

5 Toque Listo paravolver ala pantalla Configuracion.

Toque Listo nuevamente para volver ala pantalla principal de KVL.

Activar o desactivar compartir

2-4

Ademas de cargar claves en dispositivos de destino, el KVL también puede compartir sus claves con otro KVL.
Para poder compartir las claves, la funcion compartir debe estar activada en el KVL de origen y de destino.

Siga el Procedimiento 2-3 para activar o desactivar compartir.

LA o

S6lo un administrador puede activar o desactivar compartir.

Procedimiento 2-3 Coémo activar o desactivar compartir

1 Seleccione Configuracion en lapantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

3 Seleccione Compartir.

Resultado: Aparece unalista de valores disponibles (Activado/Desactivado), con
el valor actualmente programado resaltado.
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Procedimiento 2-3 Cémo activar o desactivar compartir (Continuacion)

4

Seleccione € valor deseado.

Resultado: Regresa alapantalla Seguridad y el valor que seleccion6 aparece
indicado en el elemento de lalista Compartir.

Toque Listo para volver alapantalla Configuracion.

Toque L isto nuevamente para volver ala pantalla principal de KVL.

Administracion de contrasefnas

El KVL proporciona dos niveles de acceso de seguridad:

Administrador

Operador

El Administrador tiene acceso a todas las funciones y caracteristicas. El Operador NO
tiene acceso a las siguientes funciones y caracteristicas:

realizar actualizaciones del KVL y del Médulo criptografico de laradio
agregar, borrar y modificar claves y grupos

agregar y borrar claves en un grupo

conversion de claves

agregar, borrar y modificar y grupos OTAR técticos

ingresar y cambiar el MNP OTAR téctico

ingresar y cambiar el RSI del KVL

programar y cambiar el tiempo de espera de inactividad del KVL
cambiar e modo FIPS

cambiar la clave de sistema

cambiar el modo Compartir

cambiar |la contrasefia del administrador

borrar contrasefias

ingresar y cambiar el RSI del KMF

ingresar y cambiar e MNP del KMF

seleccionar un KMF principa o de respaldo

ingresar y cambiar los nimeros de teléfono del KMF

cambiar UKEK para €l funcionamiento del KMF

borrar la lista de trabajos recibidos

borrar registros de operaciones

Si la proteccién de contrasefias, todos |os usuarios tienen acceso a todas las funciones del KVL.
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Configurar contrasefias Capitulo 2: Realizar la programacion inicial

Esta seccién cubre los siguientes temas:;

e "Configurar contrasefias’ en la pagina 2-6
e "Cambiar contrasefias’ en la pagina 2-9

e "Borrar las contrasefias’ en la pagina 2-13

Configurar contrasefas

Esta seccién cubre los siguientes temas:

e "Configurar la contrasefia del operador" en la pagina 2-6

e "Configurar la contrasefia del administrador" en la pagina 2-8

Configurar la contrasefia del operador

Siga el Procedimiento 2-4 para configurar la contrasefia del operador.

% NOTA

No es posible programar sélo contrasefias de Administrador u Operador, pero debe
programar ambas si desea usar la funcién de contrasefia.

Procedimiento 2-4 Cdmo configurar la contrasefia del operador

1 Seleccione Configuracion en la pantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.

2 Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

3 Seleccione Contrasefias.

Resultado: Aparece lapantalla Contrasefias con lalista de opciones disponibles.

4 Seleccione Definir contrasefias.

Resultado: Aparece una lista de opciones disponibles.

5 Seleccione Operador.

Resultado: Aparece lapantalladel Operador con los campos de entrada Nueva
contrasefia y Repetir contrasefia, como se muestra en Figura 2-4.
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Configurar |la contrasefia del operador

Procedimiento 2-4 CdAmo configurar la contrasefia del operador (Continuacién)

Figura 2-4 Pantalla de entrada de la contrasefa del operador

Operator Done

New password:

Repeat password:

En el campo de ingreso Nueva contr asefia, escriba la contrasefia de su eleccion
con €l teclado del PDA.

ii" NOTA

L a contrasefia debe contener entre 15y 30 caracteres, incluido al menos
1 caréacter especial, 1 caracter alfanumérico y un caracter en mayUscula.
Se aceptan los siguientes caracteres especiales: ! "#$% & ' () * +, -.

[iy<=>?2@[\]1*"_"{I}~

En el campo de ingreso Repetir contrasefia, escriba nuevamente la contrasefia.

Resultado: Si las contrasefias coinciden, se activa el botén Listo.

ii" NOTA

Para interrumpir la operacion en cualquier momento y regresar ala
pantalla Contrasefias, toque Cancelar.

Toque Listo.

Resultado: La contrasefia fue configuraday regresa ala pantalla Seguridad.

9

Toque Listo para volver alapantalla Configuracion.

10

Toque Listo nuevamente para volver ala pantalla principal de KVL.

Q IMPORTANTE

Si olvida la contrasefia del operador, €l administrador puede asignar una
nueva contrasefia del operador.
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Configurar la contrasefia del administrador Capitulo 2: Realizar la programacion inicial

Configurar la contrasefia del administrador

Siga € Procedimiento 2-5 para configurar la contrasefia del administrador.

% NOTA

No es posible programar sélo contrasefias de Administrador u Operador, pero debe
programar ambas si desea usar la funcién de contrasefia.

Procedimiento 2-5 Cdémo configurar la contrasefia del administrador

1 Seleccione Configuracion en lapantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.

2 Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

3 Seleccione Contrasefias.

Resultado: Aparece lapantalla Contrasefias con lalista de opciones disponibles.

4 Seleccione Definir contrasefias.

Resultado: Aparece una lista de opciones disponibles.

5 Seleccione Administrador.

Resultado: Aparece la pantalla del Administrador con los campos de entrada
Nueva contrasefia y Repetir contrasefia.

6 En el campo de ingreso Nueva contrasefia, escriba la contrasefia de su eleccién
con el teclado del PDA, como se muestra en Figura 2-5.

Figura 2-5 Pantalla de entrada de la contrasefia del administrador

% NOTA

L a contrasefia debe contener entre 15y 30 caracteres, incluido a menos
1 caracter especial, 1 carécter alfanumérico y un caracter en mayUscula.
Se aceptan los siguientes caracteres especiales. | "#3$% & ' () * +, -.
[t;<=>?2@[\]"_"{[}~

7 En el campo deingreso Repetir contrasefia, escriba nuevamente la contrasefia.

Resultado: Si las contrasefias coinciden, se activa el boton Listo.

% NOTA

Para interrumpir |a operacion en cualquier momento y regresar ala
pantalla Contrasefias, toque Cancelar.

8 Toque Listo.

Resultado: La contrasefia fue configuraday regresa ala pantalla Seguridad.

9 Toque Listo paravolver ala pantalla Configuracion.

10 Toque Listo nuevamente para volver alapantalla principal de KVL.
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Cambiar contrasefias

Esta seccién cubre los siguientes temas:
» "Cambiar lacontrasefia del operador (nivel de acceso de operador)" en la pagina 2-9
» "Cambiar lacontrasefia del operador (nivel de acceso de administrador)" en la pagina 2-10

+ "Cambiar la contrasefia del administrador” en la pagina 2-11

Cambiar la contrasefia del operador (nivel de acceso de operador)

Siga el Procedimiento 2-6 para cambiar la contrasefia del operador.

% NOTA

Use este procedimiento si tiene €l nivel de acceso de operador.

Procedimiento 2-6 CdAmo cambiar la contrasefia del operador (nivel de acceso de operador)

1 Inicie sesion como operador.

Resultado: Aparece la pantallaprincipal del KVL.

2 Seleccione Configuracion.

Resultado: Aparece la pantalla Configuracion.
3 Seleccione Seguridad.

Resultado: Aparece la pantalla Seguridad.

4 Seleccione Contrasefia.

Resultado: Aparece la pantalla del Operador, con los campos de entrada
Contrasefia actual, Nueva contrasefia y Repetir contrasefia, como se muestra
en Figura 2-6.

Figura 2-6 Pantalla de cambio de la contrasefia del operador

Operator Cancel || Done

Current password:
New password:

Repeat password:
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Cambiar la contrasefia del operador (nivel de acceso de administrador) Capitulo 2: Realizar la programacion inicial

Procedimiento 2-6 Cd&mo cambiar la contrasefia del operador (nivel de acceso de operador)
(Continuacion)

5

En el campo de ingreso Contrasefia actual, escriba la contrasefia actual con el
teclado del PDA.

En el campo de ingreso Nueva contr asefia, escriba la contrasefia de su eleccién
con €l teclado del PDA.

% NOTA

L a contrasefia debe contener entre 15y 30 caracteres, incluido a menos
1 caréacter especial, 1 carécter alfanumérico y un caracter en mayUscula.
Se aceptan los siguientes caracteres especiales. ! "#3$% & ' () * +, -.
[iy<=>?2@[\]"_"{[}~

En el campo de ingreso Repetir contrasefia, escriba nuevamente la contrasefia.

Resultado: Si las contrasefias coinciden, se activa el boton Listo.

% NOTA

Para interrumpir |a operacion en cualquier momento y regresar ala
pantalla anterior, toque Cancelar.

Toque Listo.

Resultado: La contrasefia cambio y regresa a la pantalla Seguridad.

Toque Listo paravolver ala pantalla Configuracion.

10

Toque Listo nuevamente para volver ala pantalla principal de KVL.

Cambiar la contrasefia del operador (nivel de acceso de administrador)

Siga el Procedimiento 2-7 para cambiar la contrasefia del operador.

% NOTA

Use este procedimiento s tiene el nivel de acceso de administrador.

Procedimiento 2-7 Cdémo cambiar la contrasefia del operador (nivel de acceso de administrador)

1

Inicie sesion como administrador.

% NOTA

Si sele solicitarealizar actualizaciones, seleccione No, no ahor a.

Resultado: Aparece la pantalla principal del KVL.

Seleccione Configuracion.

Resultado: Aparece la pantalla Configuracion.

2-10
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Cambiar la contrasefia del administrador

Procedimiento 2-7 Como cambiar la contrasefia del operador (nivel de acceso de
administrador) (Continuacion)

3

Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

Seleccione Contrasefias.

Resultado: Aparece lapantalla Contrasefias con lalista de opciones disponibles.

Seleccione Actualizar contrasefas.

Resultado: Aparece lalista de opciones disponibles.

Seleccione Operador.

Resultado: Aparece la pantalla del Operador, con los campos de entrada
Contrasefia actual, Nueva contrasefiay Repetir contrasefia.

En el campo de ingreso Contrasefia actual, escriba la contrasefia actual con €l
teclado del PDA.

En el campo de ingreso Nueva contr asefia, escriba la contrasefia de su eleccion
con €l teclado del PDA.

ii" NS

L a contrasefia debe contener entre 15y 30 caracteres, incluido al menos
1 caréacter especial, 1 caracter alfanumérico y un caracter en mayUscula.
Se aceptan los siguientes caracteres especiales: | "#$% & ' () * +, -.
lt;<=>?2@[\]"_"{|}~

En el campo deingreso Repetir contrasefia, escriba nuevamente la contrasefia.

Resultado: Si las contrasefas coinciden, se activa el botén Listo.

% NOTA

Para interrumpir la operacion en cualquier momento y regresar ala
pantalla Contrasefias, toque Cancelar.

10

Toque Listo.

Resultado: La contrasefiacambid y regresa ala pantalla Seguridad.

11

Toque Listo paravolver ala pantalla Configuracion.

12

Toque L isto nuevamente para volver ala pantallaprincipal de KVL.

Cambiar la contrasefia del administrador

Siga el Procedimiento 2-8 para cambiar la contrasefia del administrador.

% NOTA

S6lo un administrador puede cambiar la contrasefia del administrador.
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Cambiar la contrasefia del administrador Capitulo 2: Realizar la programacion inicial

Procedimiento 2-8 Co6mo cambiar la contrasefa del administrador

1 Inicie sesiébn como administrador.

% NOTA

Si sele solicitarealizar actualizaciones, seleccione No, no ahora.

Resultado: Aparece lapantalla principal del KVL.

2 Seleccione Configuracion.

Resultado: Aparece la pantalla Configuracion.
3 Seleccione Seguridad.

Resultado: Aparece la pantalla Seguridad.

4 Seleccione Contrasefias.

Resultado: Aparece lapantalla Contrasefias con lalista de opciones disponibles.

5 Seleccione Actualizar contr asefias.

Resultado: Aparece lalista de opciones disponibles.

6 Seleccione Administrador.

Resultado: Aparece la pantalladel Administrador, con los campos de entrada
Contrasefia actual, Nueva contrasefia y Repetir contrasefia, como se muestra
en Figura 2-7.

Figura 2-7 Pantalla de cambio de la contrasefia del administrador

7 En el campo de ingreso Contrasefia actual, escriba la contrasefia actual con el
teclado del PDA.
8 En el campo de entrada Nueva contr asefia, escriba la nueva contrasefia.

% NOTA

La contrasefia debe contener entre 15y 30 caracteres, incluido a
menos 1 caracter especial, 1 caracter alfanumérico y un caracter en
mayUscula.

Se aceptan los siguientes caracteres especiaes: ! "#3% & ' () * +, -
iy<=>2@[\] M { |}~

9 En el campo de ingreso Repetir contrasefia, escriba la nueva contrasefia.

Resultado: Si las contrasefias coinciden, se activa el boton Listo.

% NOTA

Para interrumpir la operacién en cualquier momento y regresar ala
pantalla Contrasefias, toque Cancelar.

10 Toque Listo.

Resultado: La contrasefia cambi6 y regresa a la pantalla Seguridad.
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Borrar las contrasefias

Procedimiento 2-8 Co6mo cambiar la contrasefia del administrador (Continuacion)

11

Toque Listo paravolver ala pantalla Configuracion.

12

Toque Listo nuevamente para volver ala pantalla principal de KVL.

Q IMPORTANTE

Si olvidala contrasefia del administrador, debe restablecer el sistema antes de que pueda volver a
usar el KVL. (Consulte "Restablecer €l sistema" en la pagina 12-6.) Debido a que restablecer

el sistema borra todas las claves almacenadas y devuelve la configuracion del KVL alos
valores predeterminados de fabrica, debe volver aingresar todas las claves.

Borrar las contrasefas

Siga el Procedimiento 2-9 para borrar las contrasefias.

% NOTA

S6lo un Administrador puede borrar las contrasefias.

Procedimiento 2-9 Coémo borrar las contrasefias

1

Inicie sesion como administrador.

% NOTA

Si sele solicitarealizar actualizaciones, seleccione No, no ahor a.

Resultado: Aparece la pantallaprincipal del KVL.

Seleccione Configuracion.

Resultado: Aparece la pantalla Configuracion.

Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

Seleccione Contr asefias.

Resultado: Aparece lapantalla Contrasefias con lalista de opciones disponibles.

Seleccione Borrar contrasefias.

Resultado: Aparece la pantalla Borrar contrasefias con e control deslizante
Borrar contrasefia, como se muestra en Figura 2-8.
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Borrar |as contrasefias Capitulo 2: Realizar laprogramacion inicial

Procedimiento 2-9 Cémo borrar las contrasefias (Continuacién)

Figura 2-8 Pantalla borrar contrasefias

Clear passwords Done

Use with caution

Clearing passwords will remove the
passwords for both administrator and
operator.

=» (lear passwords

6 Toque €l control dedlizante y arrastrelo desde laizquierda a la derecha. Como

alternativa, resalte €l control deslizante y use la tecla de navegacion del PDA para
moverlo.

PRECAUCION

Borrar las contrasefias elimina las contrasenas de
administrador y operador.

Resultado: Las contrasefias se borraron, como se muestra en Figura 2-9.
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25

Procedimiento 2-9 Cémo borrar las contrasefias (Continuacién)

Figura 2-9 Pantalla de contrasefas borradas

Clear passwords Done

Use with caution

Clearing passwords will remove the
passwords for both administrater and
operator.

Passwords cleared.

Borrar las contrasefias

7 Toque Listo.

Resultado: Regresa ala pantalla Configuracion.

8 Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Parémetros dependientes del sistema Capitulo 2: Realizar la programacion inicial

Parametros dependientes del sistema

Programe los pardmetros de esta seccion de acuerdo al sistema especifico (ASN, ASTRO®
25 o Autenticacién de radio) en € cual funciona el KVL.

Alternar entre los modos de funcionamiento

% NOTA

Esta seccion tiene validez s el KVL esta configurado para funcionar en més
de un modo de funcionamiento.

El KVL proporciona tres modos de funcionamiento:
« ASN (Advanced SECURENET®)
+ ASTRO® 25

* Autenticaciéon de radio

% NOTA

El KVL se envia desde |a fébrica para encenderse en el modo ASTRO® 25. Luego, el KVL
se enciende en €l modo en el cua estaba funcionando la dltima vez que se apago.

Siga € Procedimiento 2-10 para cambiar entre los modos de operacion.

Q IMPORTANTE

En el modo de autenticacion de radio, el KVL solo funciona en FIPS nivel 2. Antes de
cambiar el modo de funcionamiento a Autenticacion de radio, aseglrese de que FIPS nivel
2 esté definido para el modo en el cual funciona actualmente el KVL.

Procedimiento 2-10 Cémo cambiar los modos de operacion

1 Seleccione Configuracion en lapantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.

2 Seleccione Sistema.

Resultado: Aparece una lista con los modos disponibles (ASN, ASTRO® 25y
Autenticacion de radio), con el modo actualmente en uso resaltado.

% NOTA

Para volver ala pantalla Configuracion sin cambiar el modo, toque
Cancelar.
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Programar la velocidad de transferencia para la comunicacion con RS-232

Procedimiento 2-10 Cdmo cambiar los modos de operacion (Continuacion)

3 Toque el modo de operacion que desea.

Resultado: Se cambi6 €l modo. Regresaala pantalla Configuracion y €l elemento
delalista Sistemaindica el huevo modo.

4 Toque Listo paravolver ala pantalla principal de KVL.

Programar la velocidad de transferencia para la comunicacion
con RS-232

Al usar el puerto KVL DB9 (RS-232) para comunicarse con equipos externos (como un KMF
0 un moédem), seleccione la velocidad de transferencia correcta.

Siga el Procedimiento 2-11 para programar la velocidad de transferencia parala comunicacion con el RS-232.

Procedimiento 2-11 Coémo programar la velocidad de transferencia para
la comunicacién con el RS-232

1 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Seleccione General.

Resultado: Aparece la pantalla General.

3 Seleccione Velocidad de transferencia.

Resultado: Aparece una lista de valores disponibles, con el valor actualmente
programado resaltado. Puede elegir entre los siguientes valores:

* 9600

» 19200
» 57600
» 115200

LA o

Para volver ala pantalla General sin cambiar €l valor actual, toque
Cancelar.

4 Toque €l valor que desea.

Resultado: Se seleccionael valor. Vuelve ala pantalla General y €l valor que
selecciond ahoraseindicaen e elemento de lalistade Velocidad de transferencia.

Toque Listo para volver alapantalla Configuracion.

6 Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Cambiar € modo FIPS

Capitulo 2: Realizar la programacion inicial

Cambiar el modo FIPS

El KVL puede funcionar en un modo compatible con las pautas del Estandar federal de procesamiento de
informacion de EE.UU. (FIPS). Para ser compatible con FIPS, programe las contrasefias en el KVL.

2-18

Siga el Procedimiento 2-12 para cambiar el modo FIPS.

A PRECAUCION

Cambiar el modo FIPS borra todas las claves, mensajes guardados
y reenviados, dispositivos de destino para actualizar y programa la
clave de sistema a su valor predeterminado.

% NOTA

S6lo un administrador puede cambiar el modo FIPS.

Procedimiento 2-12 Cémo cambiar el modo FIPS

1 Seleccione Configuracion en la pantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.

2 Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

3 Seleccione Modo FIPS.

Resultado: Aparece lalista de valores disponibles, con €l valor actualmente
seleccionado resaltado.

% NOTA

L os valores disponibles son:
* Nivel 3 (Seguridad alta)
* Nivel 2 (Estandar)

Q IMPORTANTE

Use el Nivel 3 para alta seguridad.
Si el Nivel 3 de FIPS esta activo, la programacion para compartir se
desactivay no se puede activar.

Q IMPORTANTE

En el modo de autenticacién de radio, el KVL sblo funciona en FIPS
nivel 2. Antes de cambiar el modo de funcionamiento a A utenticacién
de radio, asegurese de que FIPS nivel 2 esté definido para el modo en el
cual funciona actualmente €l KVL.
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Procedimiento 2-12 Cémo cambiar el modo FIPS (Continuacién)
4 Seleccione €l valor deseado.

Resultado: Aparece una pantalla de Advertencia, informando que cambiar €l
modo FIPS diminara todas las claves.

5 Seleccione Si, cambiar modo FIPS si esté seguro de que desea continuar.

Resultado: Se cambié el modo FIPS. Regresa ala pantalla Seguridad y el valor
que selecciond ahora aparece indicado en el elemento de lalistade M odo FIPS.

Toque Listo para volver alapantalla Configuracion.

Toque L isto nuevamente para volver ala pantalla principal de KVL.

Administrar a claves de sistema (S6lo DVI-XL)

El KVL requiere una clave de sistema de 128 digitos para comunicarse en sistemas DVI-XL. Cada
KVL se envia desde la fébrica con una clave de sistema predeterminada.

Q IMPORTANTE

Cambiar la clave de sistema hace que se borren todas las claves definidas con
el algoritmo DVI-XL (incluso la UKEK para ASTRO® 25) (incluye las claves
DVI-XL en la memoria de ASN y ASTRO® 25).

Esta seccién cubre los siguientes temas:

e "Cambiar la clave predeterminada de sistema" en la pagina 2-19
e "Cambiar la clave no predeterminada de sistema’ en la pagina 2-21

e "Restauracion de la clave predeterminada de sistema" en la pagina 2-22

Cambiar la clave predeterminada de sistema

Siga el Procedimiento 2-13 para cambiar la clave predeterminada del sistema.

A PRECAUCION

Al cambiar la clave del sistema se borran todas las claves asociadas.

% NOTA

Solo un administrador puede cambiar la clave de sistema.
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Cambiar la clave predeterminada de sistema Capitulo 2: Realizar la programacion inicial

Procedimiento 2-13 Como cambiar la clave predeterminada del sistema

1 Seleccione Configuracion en la pantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.

2 Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

3 Seleccione Clave del sistema.

Resultado: Aparece la pantalla Clave del sistema, con la ficha Usar
predeter minada abierta.

Seleccione laficha Ingresar clave.

Realice una de las siguientes acciones:

Ingrese unaclave del sistemade 128 digitos Resultado: Cuando haingresado una
con el teclado. cadena de digitos valida, aparece una

marca de verificacion a un costado.
% NOTA

A medida que ingresa los
digitos, estos aparecen en €l
campo de informacion y el
color verde de fondo indica el
progreso.

Si ingresa un digito incorrecto,
se reproduce un tono de error.
Paraborrar un digito ingresado,
toque latecla< Borrar o
manténgala oprimida para
borrar todos los digitos
ingresados.

Para abortar 1a operacién

y regresar a la pantalla
Seguridad, toque Cancelar.

Toque Auto para generar la Clave del Resultado: La cadena aparece en el
sistema en forma automética. campo de informacion con una marca
de verificacion a un costado.

% NOTA

Si se programé un FIPS
Nivel 3, los digitos

Se reemplazan por
asteriscos.

% NOTA

Para deshacer la operacion y regresar ala pantalla Clave del sistema,
toque lateclaBorrar.
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Procedimiento 2-13 CoAmo cambiar la clave predeterminada del sistema (Continuacion)

6 Toque Listo.

Resultado: Aparece un mensaje de advertencia, informando que un cambio en €l
sistema borrara todas las claves asociadas con la clave del sistema.

7 Toque Si, cambiar clave del sistema para confirmar €l cambio.

Resultado: Laclave del sistemacambidy regresaala pantalla Seguridad.

Toque Listo para volver alapantalla Configuracion.

Toque Listo nuevamente para volver ala pantalla principal de KVL.

Cambiar la clave no predeterminada de sistema

Siga €l Procedimiento 2-14 para cambiar la clave no predeterminada del sistema.

A PRECAUCION

Al cambiar la clave del sistema se borran todas las claves asociadas.

Procedimiento 2-14 Coémo cambiar la clave no predeterminada del sistema

1 Seleccione Configuracion en la pantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.
2 Seleccione Seguridad.

Resultado: Aparece la pantalla Seguridad.

3 Seleccione Clave del sistema.

Resultado: Aparece la pantalla Clave del sistema, con lafichalngresar clave
abierta

4 Toque la clave Nueva >.

Resultado: Aparece un campo Informacion de datos de la clave y un Teclado
de ingreso hexadecimal.

5 Readlice una de las siguientes acciones:

Ingrese una clave del sistemade 128 digitos  Resultado: Cuando ha ingresado
con €l teclado. una cadena de digitos valida,
aparece una marca de verificacion

% NOTA aun costado.

A medida queingresalos digitos,
estos aparecen en el campo de
informaciony el color verde de
fondo indica el progreso.

Si ingresa un digito incorrecto,
se reproduce un tono de error.
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Procedimiento 2-14 Cdémo cambiar la clave no predeterminada del sistema (Continuacién)

Para borrar un digito ingresado,
toque la tecla < Borrar o
manténgala oprimida para borrar
todos los digitos ingresados.
Para abortar la operacién y
regresar ala pantalla Seguridad,
toque Cancelar.

Toque Auto paragenerar laClave del sissema Resultado: La cadena aparece en
en forma automética. €l campo de informacién con una
marca de verificacion a un costado.

LA o

Si se programo un FIPS
Nivel 3, los digitos

se reemplazan por
asteriscos.

% NOTA

Para deshacer la operacion y regresar ala pantalla Clave del sistema,
toque lateclaBorrar.

6 Toque Listo.

Resultado: Aparece un mensgje de advertencia, informando que un cambio en €l
sistema borrara todas las claves asociadas con la clave del sistema.

7 Toque Si, cambiar clave del sistema para confirmar el cambio.

Resultado: Laclave del sistemacambio y regresa ala pantalla Seguridad.

8 Toque Listo paravolver ala pantalla Configuracion.

Toque Listo nuevamente para volver ala pantalla principal de KVL.

Restauracién de la clave predeterminada de sistema

Siga € Procedimiento 2-15 para restaurar la clave predeterminada del sistema.

Procedimiento 2-15 Coémo restaurar la clave predeterminada del sistema.

1 Seleccione Configuracion en la pantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.

2 Seleccione Seguridad.
Resultado: Aparece la pantalla Seguridad.

3 Seleccione Clave del sistema.

Resultado: Aparece la pantalla Clave del sistema, con lafichalngresar clave
abierta.
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Procedimiento 2-15 Como restaurar la clave predeterminada del sistema. (Continuacion)

4 Toque laficha Usar predeterminada.

Resultado: Aparece un mensgje que informa que se usara la clave predeterminada
del sistema.

5 Toque Listo.

Resultado: Aparece un mensaje de advertencia, informando que un cambio en el
sistema borrara todas las claves asociadas con la clave del sistema

6 Toque Si, cambiar clave del sistema para confirmar el cambio.

Resultado: Laclave predeterminada del sistema serestauray regresaala pantalla
Seguridad.

Toque Listo para volver alapantalla Configuracion.

8 Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Esta pagina se dejo intencionalmente en blanco.
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Capitulo

Administrar las claves de encriptacion

Este capitulo cubre los siguientes temas:

* "Ingreso de claves' en la pagina 3-1
* "Uso de grupos de claves' en la pagina 3-6
» "Edicidn de claves' en la pagina 3-15

» "Eliminacion de claves' en la pégina 3-18

Ingreso de claves

Siga €l Procedimiento 3-1 paraingresar una Clave de encriptacion de trafico (TEK) o una Clave de
encriptacion de claves (KEK) en la base de datos de claves internas del KVL.

% NOTA

S6lo un Administrador puede ingresar claves.

Procedimiento 3-1 Cdmo ingresar claves de encriptacion

1 Seleccione Administrar claves en la pantalla principal del KVL.

Resultado: Aparece lapantalla Administrar claves, como se muestra en Figura 3-1.
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Ingreso de claves Capitulo 3: Administrar las claves de encriptacién

Procedimiento 3-1 Cdémo ingresar claves de encriptacion (Continuacién)

Figura 3-1 Pantalla Administrar claves: ingreso de una clave (Ejemplo)

Manage keys
Available keys.

Keys |Groups

Key_12 K
AES-256, KEK, £1529 OFB4

Key_13

DVI-XL, TEK, 3233, 70D5
Key_15

DES-XL, TEK, 2938 D733
Key_16

DVI-XL, KEK, 62088, 5172
Key 17

Clear, TEK, 2577, 1315

Seleccione € boton + para definir una clave nueva.

3-2

Seleccione uno de los dos métodos para definir una clave nueva. Seleccione Ingresar en forma manual
paraingresar las claves una por una o bien Generar en forma automatica para generar multiples claves
répidamente.

Sl... ENTONCES...

seleccione Ingresar en forma manual, 1. Ingrese el nombre delaclave mediante el teclado del PDA.

% NOTA

El nombre se compone de hasta 8 caracteres,
incluidos los espacios.

2. Seleccione Algoritmo y €elijauno de los algoritmos de
lalista

3. Seleccione Tipo declavey elijauno de los tipos de clave
delalista

4. Seleccione CKR ID y escriba el nimero de Referencia
de clave comdn.

% NOTA

Los CKR védlidos para TEK son 1 a 4095. Los
CKR vélidos para KEK son 61440 al 65535.

5. Toque Listo cuando termine.
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Procedimiento 3-1 Cdémo ingresar claves de encriptacion (Continuacion)

6. Seleccioneld. de clavey escribael nimero hexadecimal
para programar la ubicacién de la clave.

% NOTA

El rango posible va de 0000 a FFFF.

El KVL no acepta claves del mismo tipo de
algoritmo con Id. de claves duplicadas (cada clave
de un tipo de algoritmo en especia debe tener un
KID exclusivo).

7. Toque Listo cuando termine.
8. Toquelngresar clave >.

9. Toque Auto paragenerar la clave en forma automética o
bien ingresar la clave con el teclado.

LA o

En cualquier momento, puede revisar los digitos
gue haingresado; para ello, toque cualquier parte
del campo de informacién Datos de claves. Esto
hace aparecer una pantalla de revision de la clave,
como se muestra en Figura 3-2.

% NOTA

Unicamente para claves DES: a medida que ingresa
cada digito de la clave de encriptacion, el KVL
comprueba su validez. Si ingresa un nimero no
vélido, éste destella en rojo. En este caso, toque

< Borrar y corrija el nimero. Cada dos niUmeros
ingresados para la clave, representa un byte de
datos que debe tener paridad impar paralas claves
DES.

Unicamente para claves no DES: la validez de
clave de encriptacion se revisa solo después de
ingresada la clave completay luego de tocar Listo.

10. Cuando ingrese laclave, togue Listo para confirmar o
bien Clave siguiente para confirmar e ingresar una nueva clave
con los mismos pardmetros.
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Ingreso de claves Capitulo 3: Administrar |as claves de encriptacion

Procedimiento 3-1 Cdémo ingresar claves de encriptacion (Continuacién)

Figura 3-2 Pantalla Revisar clave: ejemplo

Review key
.kﬂlgl

AES-256, KEK, 64552, A7TT

506A86666

8 of 64 digits entered & validated.

seleccione Generar en forma automatica, 1. Ingreselacantidad de claves que desea generar en forma
automatica y toque Proximo paso >.

% NOTA

Puede generar un maximo de 100 claves alavez.

2. Escribael patron de denominacion paralas nuevas claves
mediante el teclado del PDA.

3. Seleccione Algoritmo y elijauno de los algoritmos de
lalista.

4. Seleccione Tipo declavey elijauno de lostipos de clave
delalista

5. Seleccione CKR Id. inicial y escribael CKR parala
primera clave. Las claves resultantes se incrementaran desde
dichald.

% NOTA

Los CKR vdlidos para TEK son 1 al 4095. Los
CKR validos para KEK son 61440 al 65535.

6. Toque Listo cuando termine.
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Procedimiento 3-1 Cdémo ingresar claves de encriptacion (Continuacion)

7. Seleccioneld. delaclaveinicial y escribalald. dela
primera clave. Las claves resultantes se incrementaran desde
dichald.

LA o

El KVL no acepta claves del mismo tipo de
algoritmo con Id. de claves duplicadas (cada clave
de un tipo de algoritmo en especia debe tener un
KID exclusivo).

8. Toque Listo cuando termine.
9. Toque Generar >.

Resultado: Aparece una animacion de avance, lacua indicala
generacion de las claves. Cuando el proceso termina, regresaa
lapantalla Administrar claves.

4 Toque Listo paravolver ala pantalla principal de KVL.
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Uso de grupos de claves Capitulo 3: Administrar las claves de encriptacién

Uso de grupos de claves

El KVL proporcionaunafuncién comoda denominada grupos de claves. Estafuncién le permite asociar varios
grupos de claves almacenadas en la memoria del KVL con un nombre de grupo especifico. Luego puede
cargar grupos completos de claves en el dispositivo de destino en una sola operacién. Esto es especialmente
atil cuando se carga el mismo grupo de claves en varios dispositivos de destino, como las flotas de radios.

El KVL admite la existencia de hasta 20 grupos a la vez, y cada grupo se compone de 16 claves
(TEK, KEK 0 una combinacion de ambas). Si hay menos de 20 grupos, un grupo puede componerse
de més de 16 claves, limitado por la capacidad de memoria del KVL.

Esta seccién cubre los siguientes temas:
e "Creacion de un grupo" en la pégina 3-6

« "Modificacion de grupos' en la pagina 3-8

Creacion de un grupo

Siga € Procedimiento 3-2 para crear un grupo.

% NOTA

S6lo un Administrador puede crear un grupo.

Procedimiento 3-2 CoAmo crear un grupo

1 Seleccione Administrar claves en la pantalla principal del KVL.

Resultado: Aparece la pantalla Administrar claves con una lista de claves
disponibles, como se muestra en Figura 3-3.
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Procedimiento 3-2 Cémo crear un grupo (Continuacién)

Figura 3-3 Pantalla Administrar claves: creacion de un grupo (Ejemplo)

Manage keys
Available keys.

Keys |Groups

Key_12 K
AES-256, KEK, £1529, OFB4

Key_13

DVI-XL, TEK, 3233, 70D5
Key_15

DES-XL, TEK, 29353 D733
Key_16

DWVI-XL, KEK, 62088, 5172
Key 17

Clear, TEK, 2577, 1315

2 Seleccione la ficha Grupos.

Resultado: Aparece unalista de grupos disponibles.

3 Toque el botdn + para definir un grupo nuevo.

Resultado: Aparece una pantalla de Configuracion de grupo.

4 Escriba el nombre del grupo mediante el teclado del PDA y togque Pr 6ximo paso >.

% NOTA

Los nombres de los grupos pueden tener desde 1 hasta 8 caracteres,
incluidos los espacios.

Resultado: Aparece una lista de claves disponibles.

5 Agregue todas las claves que desee a grupo que cred. Para agregar una clave,
arrastre el dedizador aladerecha. Para excluir unaclave, arrastre el deslizador ala
izquierda. Cuando termine, toque Listo.

Resultado: El grupo se guarday se muestra en lalista de grupos.
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M odificacion de grupos

Procedimiento 3-2 Cdémo crear un grupo (Continuacién)

Figura 3-4 Agregar claves a un grupo; ejemplo

“group4”
14 keys available.

3 selected.

K1
AES-256, KEK, 61450, 6532

key01

AES5-256, TEK, 1, OFFF

keyl
AES-256, KEK, 62555, DOFF

] =5

keyl 1

™ DES-OFB, KEK, 61440, 0100
keyl 10

™ DE5-OFB, KEK, 61449, 0109
| AP s |

Capitulo 3: Administrar las claves de encriptacion

6 Toque Listo paravolver alapantalla Administrar claves.

7 Toque €l boton + para crear otro grupo o toque Listo paravolver ala pantalla

principal del KVL.

Modificacion de grupos

Cuando &l KVL contiene uno o més grupos de claves, puede realizar las siguientes tareas en ellos:

e "Ver las claves de un grupo" en la pagina 3-8

e "Agregar claves a un grupo" en la pagina 3-9

e "Borrar las claves de un grupo” en la pagina 3-11
e "Borrar un grupo” en la pagina 3-12

e "Cambio de nombre de un grupo" en la pagina 3-13

Ver las claves de un grupo

Siga € Procedimiento 3-3 para ver las claves de un grupo.

3-8
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Procedimiento 3-3 Coémo ver las claves de un grupo

1 Seleccione Administrar claves en la pantalla principal del KVL.

Resultado: Aparece la pantalla Administrar claves con una lista de claves
disponibles.

2 Seleccione la ficha Grupos.

Resultado: Aparece unalista de grupos disponibles.

% N

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rapidamente dentro de lalistaa un
area seleccionada. Si lalista cabe completa en la pantalla, la barra
inteligente esta desactivada.

3 Seleccione el grupo para el cua desea ver las claves.

Resultado: Aparece el grupo con todas las claves asociadas a él, como se muestra
en Figura 3-5.

Figura 3-5 Ver las claves de un grupo; ejemplo

g'rn“'pz Daone
Group w/ 6 keys.

Edit name Edit keys Delete

keyl k

AE5-256, KEK, 62555, DOFF

keyl 1

DE5-OFB, KEK, 61440, 0100
keyl 10

DES-OFB, KEK, 61449, 0108
keyl 2
DES-OFB, KEK, 61441, 0101

keyl 3
DES-OFE, KEK, 61442, 0102

Cuando finalice, toque Listo para volver ala pantalla anterior.

Toque L isto nuevamente para volver ala pantalla principal de KVL.

Agregar claves a un grupo

Siga el Procedimiento 3-4 para agregar claves a un grupo.

% NOTA

Un grupo se puede componer de hasta 512 claves.
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LA o

S6lo un Administrador puede agregar claves a un grupo.

Procedimiento 3-4 Como agregar claves a un grupo

1 Seleccione Administrar claves en la pantalla principal del KVL.

Resultado: Aparece la pantalla Administrar claves.

2 Seleccione la ficha Grupos.

Resultado: Aparece unalista de grupos disponibles.

% NOTA

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rapidamente dentro de lalistaaun
area seleccionada. Si la lista cabe completa en la pantalla, la barra
inteligente esta desactivada.

3 Seleccione el grupo a cual desea agregarle las claves.

Resultado: Aparece el grupo con todas las claves asociadas a €lla.

4 Togue Modificar claves.

Resultado: Aparece unalista con todas las claves disponibles, como se muestra
en Figura 3-6.

Figura 3-6 Grupo con claves disponibles; ejemplo

-Cancel- - Done -

14 keys available.

6 selected.

K1 €
= AES-256, KEK, 61450, 6532

= key0l

AES-236, TEK, ]

keyl T

AES-256, KEK, 62555, 00FF

keyll
355::':. I

keyl 10
DES-OFB, KEK, 61449, 0109 o

5 Agregue todas |as claves que desee al grupo. Para agregar una clave, arrastre €l
deslizador aladerecha. Paraexcluir unaclave, arrastre el deslizador alaizquierda.
Cuando termine, toque Listo.

Resultado: Aparece lalista con todas las claves del grupo.
6 Toque Listo.

Resultado: Se guarda la nueva configuracion y aparece lalista de grupos.

7 Toque Listo nuevamente para volver alapantalla principal de KVL.
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Borrar las claves de un grupo

Siga & Procedimiento 3-5 para borrar las claves de un grupo.

% NOTA

S6lo un Administrador puede borrar claves de un grupo.

Procedimiento 3-5 Como borrar las claves de un grupo

1 Seleccione Administrar claves en lapantalla principal del KVL.

Resultado: Aparece la pantalla Administrar claves con una lista de claves
disponibles.

2 Seleccione la ficha Grupos.

Resultado: Aparece unalistade grupos disponibles.

% NOTA

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rapidamente dentro de lalistaaun
area seleccionada. Si lalista cabe completa en la pantalla, 1a barra
inteligente esta desactivada.

3 Seleccione €l grupo desde el cual desea borrar las claves.

Resultado: Aparece el grupo con todas las claves asociadas a ella.

4 Toque Modificar claves.

Resultado: Aparece una lista con todas las claves disponibles, como se muestra
en Figura 3-7.

Figura 3-7 Borrar las claves de un grupo; ejemplo

.Cancel. . Done .

14 keys available.

- KL |
AES-256, KEK, 61450, 65
- kel
AES-256, TEK, 1, OFFF
keyl
AES-256, KEK, 62555, 00FF i
keyll
DES-OFB, KEK, 61440, 0100 o
keyl 10
DES-OFB, KEK, 61449, 0109 o
5 Borretodas las claves que desee del grupo. Paraborrar unaclave, arrastre el control
dedlizante asociado ala clave seleccionada hacia laizquierda. Cuando termine,
toque Listo.
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Borrar un grupo Capitulo 3: Administrar las claves de encriptacién

Procedimiento 3-5 Cd&mo borrar las claves de un grupo (Continuacién)

Resultado: Aparecelalistacon las claves del grupo.
6 Toque Listo.

Resultado: Se guarda lanueva configuracién y aparece lalista de grupos.

7 Toque Listo nuevamente para volver alapantalla principal de KVL.

Borrar un grupo

Siga € Procedimiento 3-6 para borrar un grupo.

% NOTA

S6lo un Administrador puede borrar un grupo.

Procedimiento 3-6 Como borrar un grupo

1 Seleccione Administrar claves en la pantalla principal del KVL.

Resultado: Aparece la pantalla Administrar claves con una lista de claves
disponibles.

2 Seleccione la ficha Grupos.

Resultado: Aparece unalista de grupos disponibles.

LA o

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rapidamente dentro de lalistaaun
area seleccionada. Si lalista cabe completa en la pantalla, la barra
inteligente esta desactivada.

3 Seleccione el grupo que desea borrar.

Resultado: Aparece €l grupo con todas las claves asociadas a €, como se muestra
en Figura 3-8.
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Procedimiento 3-6 Cd&mo borrar un grupo (Continuacién)

Figura 3-8 Borrar un grupo; ejemplo

group2
Group w/ 6 keys.

Edit name Edit keys

keyl
AES-256, KEK, 62555,

keyl 1

DE5-OFB, KEK, 61440,

keyl 10

DES-OFB, KEK, 61449,

keyl 2

DES-OFB, KEK, 61441,

keyl 3

DES-OFB, KEK, 61442, 0

00FF

0100
(RN

0109
WivE

01

02

(LILVES

Cambio de nombre de un grupo

4 Toque Borrar.

Resultado: Se borr6 el grupo.

% NOTA

Si desearestaurar el grupo que borrd, toque Restaurar antes de

abandonar la pantalla de confirmacion.

Toque Listo para confirmar y volver alalista de grupos.

Toque Listo nuevamente para volver ala pantalla principal de KVL.

Cambio de nombre de un grupo

Siga el Procedimiento 3-7 para cambiar € nombre de un grupo.

% NOTA

So6lo un Administrador puede cambiar el nombre de un grupo.

Procedimiento 3-7 CdAmo cambiar el nombre de un grupo

1 Seleccione Administrar claves en la pantalla principal del KVL.

Resultado: Aparece lapantalla Administrar claves.

2 Seleccione la ficha Grupos.

Resultado: Aparece unalista de grupos disponibles.
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Cambio de nombre de un grupo Capitulo 3: Administrar las claves de encriptacion

Procedimiento 3-7 Cd&mo cambiar el nombre de un grupo (Continuacion)

% NOTA

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rgpidamente dentro de lalistaa un
area seleccionada. Si lalista cabe completa en la pantalla, la barra
inteligente esta desactivada.

3 Seleccione el grupo a cual desea cambiarle el nombre.

Resultado: Aparece el grupo con todas las claves asociadas a ella.

4 Toque Madificar nombre.

Resultado: Aparece el campo del nombre, como se muestra en Figura 3-9.

Figura 3-9 Campo del nombre del grupo; ejemplo

Edit the name for the group.

Mame Police

Borre el nombre actual y escriba uno nuevo mediante el teclado del PDA.

Toque Listo cuando termine.

Resultado: Aparece el grupo modificado con todas las claves asociadas a ella.

Toque Listo para volver alalista de grupos.

Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Edicidon de claves

Puede modificar una clave de encriptacion (TEK o KEK) almacenada en una ubicacién
CKR especifica en la memoria del KVL.

Siga el Procedimiento 3-8 para modificar una clave de encriptacién.

% NOTA

S6lo un Administrador puede modificar claves.

Procedimiento 3-8 Como modificar una clave de encriptacién

1 Seleccione Administrar claves en la pantalla principal del KVL.

Resultado: Aparece lapantalla Administrar claves, como se muestra en Figura
3-10.

Figura 3-10 Pantalla Administrar claves: modificaciéon de una clave
(Ejemplo)

Manage keys
Available keys.

Key_12 K
AES-256, KEK, £1529, OFB4

Key_13

DVI-XL, TEK, 3233, 70D5
Key_15

DES-XL, TEK, 29353 D733
Key_16

DWVI-XL, KEK, 62088, 5172
Key 17

Clear, TEK, 2577, 1315
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Edicién de claves

Capitulo 3: Administrar las claves de encriptacién

Procedimiento 3-8 Cdémo modificar una clave de encriptacion (Continuacion)

2

A partir de lalista de claves disponibles, seleccione |a clave que desea modificar.

% NOTA

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rapidamente dentro de lalistaaun
area seleccionada. Si la lista cabe completa en la pantalla, la barra
inteligente esta desactivada.

Resultado: Aparece una pantalla con la clave seleccionada, como se muestra en
Figura 3-11.

Figura 3-11 Pantalla Detalles de clave: ejemplo

.I:ancell . Done

Details for this key.

Convert to ASN

Name .kE}'l

Delete

Algorithm AES-256
Key Type KEK
CKRID 62555

KeyID 00FF [ 2

% NOTA

Las entradas de Algoritmo, Tipo de clave e ld. CKR son de solo
lectura.

Modifique el Nombre de la clave mediante €l teclado del PDA.

Seleccioney modifiquelald. dela clave mediante el teclado hexadecimal.

% NOTA

El KVL no acepta claves del mismo tipo de algoritmo con Id. de claves
duplicadas (cada clave de un tipo de algoritmo en especia debe tener
un KID exclusivo).

Toque Listo cuando termine.

Resultado: Regresa ala pantalla con los detalles de claves.

Desplécese por la pantallay seleccione Clave.

Resultado: Aparece lapantallalngresar clave con el teclado hexadecimal.

3-16
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Edicién de claves

Procedimiento 3-8 Cdémo modificar una clave de encriptacion (Continuacion)

7 Toque Auto paragenerar la clave en forma automética o bien ingresar la clave con
el teclado hexadecimal.

% NOTA

Unicamente para claves DES: a medida que ingresa cada digito de la
clave de encriptacién, el KVL comprueba su validez. Si ingresa un
ndimero no valido, destella en rojo y reproduce un tono de error. En
este caso, toque < Borrar y corrija el nimero. Cada dos nimeros
ingresados para la clave, representa un byte de datos que debe tener
paridad impar para las claves DES.

Unicamente para claves no DES: la validez de clave de encriptacion
se revisa solo después de ingresada la clave completay luego de tocar
Listo.

8 Cuando ingrese la clave, toque Listo para confirmar.

Resultado: Laclave se modifico y vuelve alalista de claves.

9 Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Eliminacion de claves Capitulo 3: Administrar las claves de encriptacién

Eliminacién de claves

Puede borrar una clave de encriptaciéon (TEK o KEK) almacenada en una ubicacion CKR
especifica en la memoria del KVL. Borrar elimina permanentemente la clave de encriptacion
gue actualmente estéa almacenada en la ubicacion. Luego la ubicacion se considerard como no
definida 'y se puede usar para contener otra clave de encriptacion.

Siga el Procedimiento 3-9 para borrar una clave de encriptacion.

% NOTA

S6lo un Administrador puede borrar claves.

Procedimiento 3-9 Coémo borrar una clave de encriptacion

1 Seleccione Administrar claves en la pantalla principal del KVL.

Resultado: Aparece la pantalla Administrar claves con lalista de claves
disponibles, como se muestra en Figura 3-12.

Figura 3-12 Pantalla Administrar claves: eliminacién de una clave
(Ejemplo)

Manage keys
Awailable keys.

Keys |Groups

Key_12 K
AES-256, KEK, 61529 OFB4

Key_13
DVI-XL, TEK, 3233, 70D5
Key_15
DES-XL, TEK, 2939, 0733

Key_16
DVI-XL, KEK, 62088, 5172

Key 17
Clear, TEK, 2577, 1315
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Eliminacion de claves

Procedimiento 3-9 Cdémo borrar una clave de encriptacién (Continuacién)

2 A partir de lalista de claves disponibles, seleccione la clave que desea borrar.

% NOTA

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rapidamente dentro de lalistaaun
area seleccionada. Si la lista cabe completa en la pantalla, 1a barra
inteligente esta desactivada.

3 Toque Borrar.

Resultado: La clave hasido borrada.

% NOTA

Si desea restaurar la clave que borré, toque Deshacer antes de
abandonar la pantalla de confirmacion.

Toque Aceptar paraconfirmar y regresar alalista de claves.

Toque Listo para volver ala pantalla principal de KVL.
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Eliminacion de claves Capitulo 3: Administrar las claves de encriptacién

Esta pagina se dejo intencionalmente en blanco.
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Capitulo

Cargar claves en los dispositivos de

destino

Puede cargar claves de encriptacion en uno de los siguientes dispositivos:

Radio de destino con una sola clave Secure ASTRO® 25

Radio de destino con varias claves Secure ASTRO® 25

Otra unidad KVL (consulte Capitulo 6, "Compartir claves entre KVL")
Controlador de la red de radio (RNC)

Unidad de interfaz digital (DIU)

Gateway Gold Elite de Motorola (MGEG)

Consola MCC 7500

Unidad de encriptacion PDEG

Modulo de encriptacion de datos CAl (CDEM)

Centro de administracion de claves (KMF) (consulte Capitulo 7, "Uso
del KVL en sistemas OTAR")

Este capitulo cubre los siguientes temas:

"Cargar una clave seleccionada’ en la pagina 4-1
"Cargar un grupo de claves' en la pagina 4-4
"Cargar todas las claves' en la pagina 4-6

"Cargar todos los grupos de claves' en la pagina 4-8

Cargar una clave seleccionada

Siga el Procedimiento 4-1 para cargar una clave seleccionada en un dispositivo de destino.
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Cargar unaclave seleccionada Capitulo 4: Cargar claves en los dispositivos de destino

Procedimiento 4-1 Cdmo cargar una clave seleccionada en un dispositivo de destino

1 Seleccione Cargar clavesy grupos en la pantalla principal del KVL.

Resultado: AparecelapantalaCargar clavesy grupos con unalista de opciones
disponibles.

2 Seleccione Cargar clavesy grupos.

Resultado: Aparecelalistacon las claves disponibles, como se muestra en Figura
4-1.

Figura 4-1 Pantalla para cargar claves y grupos; ejemplo

Load keys & groups

Connect device. Select key(s).

Keys |Groups § Select All

K1 k
-

AES-256, KEK, 61450, 6532

key01
= AES-256, TEK, 1, OFFF
= keyl

AE5-256, KEK, 62555, DOFA

keyl 1
> DES-OFB, KEK, 61440, 0100

keyl 10
™ DES-OFB, KEK, 61449, 0109

% NOTA

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rapidamente dentro de lalistaaun
area seleccionada. Si lalista cabe completa en la pantalla, la barra
inteligente esta desactivada.

3 Conectelaradio a KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL aunaradio u otro dispositivo de destino" en la pagina 1-14.)
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Cargar una clave seleccionada

Procedimiento 4-1 Cbémo cargar una clave seleccionada en un dispositivo de destino
(Continuacién)

4 Seleccione la clave que desea cargar al arrastrar el control deslizante haciala
derecha

% NOTA

El KVL muestra una animacién que indica el estado de ocupado
cargando, como se muestra en Figura 4-2. Durante este tiempo, puede
desplazarse para buscar la siguiente clave.

Figura 4-2 Cargar una clave; ejemplo

Load to Radio
Loading Key 4

- Keyl KL §

DES-OSB KEK 0001
Key 4 -
™ RGH-KDL 56824 LED K20 .
Key 32
=
DFJ-RKG 45K-03L Fog|
> K40 _
Key 30 ¥
RGH-KDL 56824 LED v
- Keyd7 |
Fgfsor esr nsenr |zsjkf
w_._1r R18

Resultado: Laclave se hacargado en el dispositivo de destino.

5 Seleccione otra clave que desee cargar o toque Listo para volver ala pantalla
Cargar clavesy grupos.

% NOTA

Si desea cargar la misma clave en otraradio, desconecte laradio actual
y conecte laotra. El proceso de carga se inicia automaticamente.

6 Toque Listo para volver ala pantalla principal de KVL.

6871018P37-B  Noviembre de 2010 4-3



Cargar un grupo de claves Capitulo 4: Cargar claves en los dispositivos de destino

Cargar un grupo de claves

Siga &l Procedimiento 4-2 para cargar un grupo de claves en un dispositivo de destino.

Procedimiento 4-2 Cémo cargar un grupo de claves en un dispositivo de destino

1 Seleccione Cargar clavesy grupos en lapantallaprincipa del KVL.

Resultado: AparecelapantallaCargar clavesy grupos con unalista de opciones
disponibles.

2 Seleccione Cargar clavesy grupos.

Resultado: Aparece lalistade claves, como se muestra en Figura 4-3.

Figura 4-3 Pantalla para cargar claves y grupos: cargar un grupo
(ejemplo)

Load keys & groups
Connect device. Select key(s).

Keys |Groups

K1 .
=P AES-256, KEK, 61450, 6532

key(1
=

AES-256, TEK, 1, OFFF
= keyl

AES-256, KEK, 62555, D0FA

keyl 1
> DES-OFB, KEK, 61440, 0100

keyl 10
™ DES-OFB, KEK, 61449, 0109

3 Seleccione la ficha Grupos.

Resultado: Aparece lalista de grupos.

% NOTA

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rgpidamente dentro de lalistaa un
area seleccionada. Si lalista cabe completa en la pantalla, la barra
inteligente esta desactivada.

4 Conectelaradio a KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL aunaradio u otro dispositivo de destino" en la pagina 1-14.)
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Cargar un grupo de claves

Procedimiento 4-2 CoAmo cargar un grupo de claves en un dispositivo de destino (Continuacion)

5 Seleccione el grupo que desea cargar a arrastrar €l control deslizante hacia la
derecha

Resultado: Aparece una animacion junto al grupo paraindicar que se esta
cargando, como se muestra en Figura 4-4. Cuando €l proceso se realiza
correctamente, se reproduce un tono de finalizado.

Figura 4-4 Cargar un grupo; ejemplo

Load keys & groups
Loading "group2”...

= gJroupl
1 keys
group? Y
B keys
= Jroup4
3 keys
Police
5 keys

% NOTA

Debido a que los grupos de claves pueden contener claves no definidas
(CKR sinKID o sin datos clave), la cantidad de claves cargadas puede
ser distinta ala cantidad de claves del grupo de claves. Sélo las claves
definidas de un grupo de claves se cargan en el dispositivo de destino.

6 Seleccione otro grupo gque desee cargar o togue Listo paravolver ala pantalla
Cargar clavesy grupos.

% NOTA

Si desea cargar €l mismo grupo en otra radio, desconecte la radio actual
y conecte laotra. El proceso de carga se inicia automaticamente.

7 Toque Listo nuevamente para volver ala pantalla principa de KVL.
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Cargar todas las claves Capitulo 4: Cargar claves en los dispositivos de destino

Cargar todas las claves

% NOTA

Para cargar todas las claves desde e KVL en e dispositivo de destino, el KVL y e
dispositivo de destino deben estar equipados con los mismos agoritmos.

Siga & Procedimiento 4-3 para cargar todas las claves en un dispositivo de destino.

Procedimiento 4-3 Como cargar todas las claves en un dispositivo de destino

1 Seleccione Cargar clavesy grupos en la pantalla principal del KVL.

Resultado: AparecelapantallaCargar clavesy grupos con unalista de opciones
disponibles.

2 Seleccione Cargar clavesy grupos.

Resultado: Aparece lalistade claves, como se muestra en Figura 4-5.

Figura 4-5 Pantalla para cargar claves y grupos: cargar todas las claves
(ejemplo)

Load keys & groups

Connect device. Select key(s).

Select All

Keys |Groups

K1 k
™ AES-256, KEK, 61450, 6532

key01
-

AES-256, TEK, 1, OFFF
= keyl

AES-256, KEK, B2555, 00FA

keyl 1
"> DES-OFB, KEK, 61440, 0100

keyl 10
"> DES-OFB, KEK, 61449, 0109

3 Toque Seleccionar todo.

Resultado: Se seleccionan todas las claves delalista.

% NOTA

Si laradio ya esta conectada, €l boton dice Cargar todo. Téquelo para
iniciar el proceso de carga.
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Cargar todas las claves

Procedimiento 4-3 CoAmo cargar todas las claves en un dispositivo de destino (Continuacion)

4 Conecte laradio al KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL aunaradio u otro dispositivo de destino" en la pagina 1-14.)

Resultado: Se reproduce un tono paraindicar €l inicio del proceso de cargay
aparece una animacién de avance, que indicala clave actual y la cantidad total de
claves que se estén cargando. Labarrainteligenteindicalaclave actua que se esta
cargando através de una indicacién parpadeante. Cuando termina el proceso de
carga, se reproduce un tono de finalizado y aparece una pantalla de confirmacién.

% NOTA

L os siguientes son |os posibles estados que se indican en lalistade
claves:

» Marcade verificacion: laclave se cargo.
« Animacién: laclave actualmente se esta cargando.

» Seleccidn: laclave estd en esperade lacarga.
Figura 4-6 muestra un ejemplo:

Figura 4-6 Cargar una clave: estados

Key 4
RGH-KDL 56824 LED J

Key 4
RGH-KDL 56824 LED v

Key 4 o
RGH-KDL 56824 LED

Desconecte la radio.

Conecte otraradio en la cual desee cargar todas las claves (el proceso de carga se
inicia automaticamente) o toque L isto paravolver ala pantalla Cargar clavesy
grupos.

7 Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Cargar todos los grupos de claves Capitulo 4: Cargar claves en los dispositivos de destino

Cargar todos los grupos de claves

Siga el Procedimiento 4-4 para cargar todos los grupos de claves en un dispositivo de destino.

Procedimiento 4-4 CoAmo cargar todos los grupos de claves en un dispositivo de destino

1 Seleccione Cargar clavesy grupos en lapantallaprincipa del KVL.

Resultado: AparecelapantallaCargar clavesy grupos con unalista de opciones
disponibles.

2 Seleccione Cargar clavesy grupos.
Resultado: Aparece lalistade claves, como se muestra en Figura 4-7.

Figura 4-7 Pantalla para cargar claves y grupos: cargar todos los grupos
de claves (ejemplo)

Load keys & groups
Connect device. Select key(s).

Keys |Groups

K1 .
=P AES-256, KEK, 61450, 6532

key(1
> AES-256, TEK, L, OFFF
= keyl

AES-256, KEK, 62555, D0FA

keyl 1

™ DES-OFB, KEK, 61440, 0100
keyl 10

™ DES-OFB, KEK, 61449, 0109

3 Seleccione la ficha Grupos.
Resultado: Aparece lalista de grupos disponibles.
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Cargar todos los grupos de claves

Procedimiento 4-4 Cdmo cargar todos los grupos de claves en un dispositivo de destino
(Continuacién)

4

Toque Seleccionar todo.

Resultado: Se seleccionan todos los grupos de la lista.

% NOTA

Si laradio ya esta conectada, €l botén dice Cargar todo. Téquelo para
iniciar el proceso de carga.

% NOTA

Debido a que los grupos de claves pueden contener claves no definidas
(CKR sin KID o sin datos clave), la cantidad de claves cargadas puede
ser distinta ala cantidad de claves del grupo de claves. Sdlo las claves
definidas de un grupo de claves se cargan en un dispositivo de destino.

Conecte laradio a KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL aunaradio u otro dispositivo de destino" en la pagina 1-14.)

Resultado: Se reproduce un tono paraindicar €l inicio del proceso de cargay
aparece una animacion de avance, que indica el grupo actual y la cantidad total de
grupos que se estan cargando. Labarrainteligenteindica el grupo actual que se esta
cargando através de una indicacién parpadeante. Cuando termina el proceso de
carga, se reproduce un tono de finalizado y aparece una pantalla de confirmacién.

% N

Los siguientes son |os posibles estados que se indican en lalistade
grupos de claves:

» Marcade verificacion: el grupo de claves se cargo.

« Animacion: el grupo de claves actualmente se esté4
cargando.

» Seleccion: € grupo de claves estd en espera de la
carga.

Desconecte la radio.

Conecte otraradio en la cual desee cargar todos los grupos de claves (el proceso de
carga se inicia autométicamente) o toque Listo paravolver ala pantalla Cargar
clavesy grupos.

Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Cargar todos los grupos de claves Capitulo 4: Cargar claves en los dispositivos de destino

Esta pagina se dejo intencionalmente en blanco.
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Capitulo

Administrar las claves en los dispositivos
de destino

Este capitulo cubre los siguientes temas:

"Eliminacion de claves desde dispositivos de destino” en la pagina 5-1

"Ver las claves en los dispositivos de destino" en la pagina 5-12

Eliminacion de claves desde dispositivos de destino

El KVL le permite borrar las claves de encriptacién almacenadas en un dispositivo seguro de
destino, como unaradio. Esta funcion borra permanentemente la clave de encriptacion de la
ubicacion de memoria CKR en el dispositivo de destino.

Esta seccién cubre los siguientes temas:

"Eliminacion de una clave desde un dispositivo de destino” en la pagina 5-1

"Eliminacion de un grupo de claves desde un dispositivo de destino” en la pagina 5-3
"Eliminar todas las claves de un dispositivo de destino” en la pagina 5-6

"Eliminacion de todos los grupos de claves desde un dispositivo de destino” en la pagina 5-8

"Eliminacion de todas las claves y todos los grupos de claves desde un
dispositivo de destino” en la pagina 5-9

Eliminacidon de una clave desde un dispositivo de destino

Siga €l Procedimiento 5-1 para eliminar una clave de un dispositivo de destino.
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Eliminacion de una clave desde un dispositivo de destino Capitulo 5: Administrar las claves en los dispositivos de destino

Procedimiento 5-1 Cdémo eliminar una clave de un dispositivo de destino

1 Seleccione Configurar unaradio en la pantalla principal del KVL.

Resultado: Se le solicita que conecte laradio.

2 Conecte laradio a KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL aunaradio u otro dispositivo de destino" en la pagina 1-14.)

Resultado: Se reproduce un tono y aparece una lista de opciones disponibles,
como se muestra en Figura 5-1.

Figura 5-1 Configurar la pantalla de una radio

Configure a radio
Radio connected.

Select from these available options.

1
2
3
4
S

RSIs

View and change

CKR keys

View all CKR keys

Keysets

View and change active keyset
MNP

View and change

Remove keys
Keys, groups or all

3 Seleccione Eliminar claves.

Resultado: Aparece una lista de opciones disponibles.

4 Seleccione Eliminar clavesy grupos.

Resultado: Aparece lalistade claves, como se muestra en Figura 5-2.
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Eliminacion de un grupo de claves desde un dispositivo de destino

Procedimiento 5-1 Cdmo eliminar una clave de un dispositivo de destino (Continuacién)

Figura 5-2 Pantalla para eliminar claves y grupos; ejemplo

Remove keys & groups

Select key to remove from radio.

Keys |Groups | Remove All

Key 1
= AEs-256, TEK, L, OFFF

Key 2
=
AES-256, TEK, 2, 11AA

Key 61440
= DESXL, KEK, 61440, 0000

% NOTA

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rapidamente dentro de lalistaaun
area seleccionada. Si lalista cabe completa en la pantalla, la barra
inteligente esta desactivada.

5 Seleccione la clave que desea eliminar a arrastrar el control deslizante desde
laizquierda hacia la derecha.

Resultado: Aparece una animacion a medida que la clave se elimina. Cuando se
eliminala clave, se reproduce un sonido de finalizado.

Elimine otra clave o toque Listo paravolver alalista de opciones.

Toque L isto nuevamente para volver ala pantalla principal de KVL.

Eliminacion de un grupo de claves desde un dispositivo de
destino

Siga € Procedimiento 5-2 para eliminar un grupo claves de un dispositivo de destino.
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Eliminacion de un grupo de claves desde un dispositivo de destino Capitulo 5: Administrar |as claves en los dispositivos de destino

Procedimiento 5-2 Cémo eliminar un grupo de claves de un dispositivo de destino

1 Seleccione Configurar unaradio en la pantalla principal del KVL.

Resultado: Se le solicita que conecte la radio.

2 Conectelaradio al KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL aunaradio u otro dispositivo de destino" en la pagina 1-14.)

Resultado: Se reproduce un tono y aparece una lista de opciones disponibles,
como se muestra en Figura 5-3.

Figura 5-3 Configurar la pantalla de una radio: eliminar un grupo

Configure a radio
Radio connected.

Select from these available options.

1
2
3
4
S

RSIs

View and change

CKR keys

View all CKR keys

Keysets

View and change active keyset
MNP

View and change

Remove keys
Keys, groups or all

3 Seleccione Eliminar claves.

Resultado: Aparece una lista de opciones disponibles.

4 Seleccione Eliminar clavesy grupos.

Resultado: Aparece lalistade claves, como se muestraen Figura 5-2.
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Eliminacion de un grupo de claves desde un dispositivo de destino

Procedimiento 5-2 Cdémo eliminar un grupo de claves de un dispositivo de destino
(Continuacién)

Figura 5-4 Pantalla para eliminar claves y grupos: eliminar un grupo
(ejemplo)

Remove keys & groups

Select key to remove from radio.

Keys |Groups | Remove All

Key1
= AEs-256, TEK, L, OFFF

Key 2
=
AES-256, TEK, 2, 11AA

Key 61440
= DESXL, KEK, 61440, 0000

5 Seleccione la ficha Grupos.

Resultado: Aparece unalista de grupos disponibles.

% NOTA

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rapidamente dentro de lalistaa un
area seleccionada. Si lalista cabe completa en la pantalla, la barra
inteligente esta desactivada.

6 Seleccione € grupo que desea eliminar a arrastrar el control deslizante desde
laizquierda hacia la derecha.

Resultado: Aparece una animacion y un grupo se elimina desde el dispositivo de
destino, como se muestra en Figura 5-5.
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Procedimiento 5-2 CdAmo eliminar un grupo de claves de un dispositivo de destino
(Continuacién)

Figura 5-5 Grupo eliminado; ejemplo

Remove ke & groups Done

Keys [Groupsl Remove All | Sort
groupl lﬁf

remaoved

= group2

b keys

Police
=
3 keys

7 Elimine otro grupo o desconecte laradio y toque Listo paravolver alalistade
opciones.

8 Togque Listo en las pantallas siguientes para volver ala pantalla principal de KVL.

Eliminar todas las claves de un dispositivo de destino

Siga € Procedimiento 5-3 para eliminar todas las claves de un dispositivo de destino.

Procedimiento 5-3 Cémo eliminar todas las claves de un dispositivo de destino

1 Seleccione Configurar unaradio en la pantalla principal del KVL.

Resultado: Se le solicita que conecte la radio.

2 Conecte laradio al KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL aunaradio u otro dispositivo de destino" en la pagina 1-14.)

Resultado: Se reproduce un tono y aparece una lista de opciones disponibles,
como se muestra en Figura 5-6.
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Procedimiento 5-3 Coémo eliminar todas las claves de un dispositivo de destino (Continuacién)

Figura5-6 Configurar la pantalla de una radio: eliminar todas las claves

Configure a radio
Radio connected.

Select from these available options.

RSIs

View and change
CKR keys
Wiew all CKR keys
Keysets

View and change active keyset

MNP

View and change

2 W N =

5 Remove keys

Keys, groups or all

3 Seleccione Eliminar claves.

Resultado: Aparece una lista de opciones disponibles.

4 Seleccione Eliminar clavesy grupos.

Resultado: Aparece lalista de claves, como se muestraen Figura 5-7.

Figura 5-7 Pantalla para eliminar claves y grupos: eliminar todas las
claves (ejemplo)

Remove keys & groups

Select key to remove from radio.

Keys |Groups | Remove All

Key 1
= AS-256, TEK, 1, OFFF

Key 2
=5
AES-256, TEK, 2, 11A4

Key 61440
= DEGXL, KEK, 61440, 0000

5 Seleccione € boton Eliminar todo.

Resultado: Aparecera una pantalla de advertencia.
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Procedimiento 5-3 Cémo eliminar todas las claves de un dispositivo de destino (Continuacion)

6 Seleccione Si, eliminar claves.

Resultado: Aparece una animacion de avance, la cual indica que las claves se
estén eliminando. Cuando termina la operacion exitosamente, se reproduce un
tono de finalizado.

7 Desconecte laradio y conecte otraradio en la que desee eliminar las claves o toque
Listo paravolver alapantalla Eliminar claves.

8 Toque Listo en las pantallas siguientes para volver ala pantalla principal de KVL.

Eliminacién de todos los grupos de claves desde un dispositivo
de destino

Siga €l Procedimiento 5-4 para eliminar todos los grupos de claves de un dispositivo de destino.

Procedimiento 5-4 Cdémo eliminar todos los grupos de claves de un dispositivo de destino

1 Seleccione Configurar unaradio en la pantalla principal del KVL.

Resultado: Se le solicita que conecte la radio.

2 Conectelaradio a KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL aunaradio u otro dispositivo de destino" en la pagina 1-14.)

Resultado: Se reproduce un tono y aparece una lista de opciones disponibles,
como se muestra en Figura 5-8.

Figura 5-8 Configurar la pantalla de una radio: eliminar todos los grupos

.Done.

Radio connected.

Select from these available options.

1
2
3
4
S

RSIs

Wiew and change

CKR keys

WView all CKR keys

Keysets

View and change active keyset
MNP

Wiew and change

Remove keys

Keys, groups or all
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todas las claves y todos |os grupos de claves desde un dispositivo de destino

Procedimiento 5-4 Cdémo eliminar todos los grupos de claves de un dispositivo de destino
(Continuacién)

3 Seleccione Eliminar claves.

Resultado: Aparece unalista de opciones disponibles.

4 Seleccione Eliminar clavesy grupos.

Resultado: Aparece lalistade claves, como se muestraen Figura 5-9.

Figura 5-9 Pantalla para eliminar claves y grupos: eliminar todos los
grupos (ejemplo)

Remove keys & groups
Select key to remove from radio.

Keys |Groups | Remove All

Key 1
= AS-256, TEK, 1, OFFF

Key 2
=5
AES-256, TEK, 2, 11A4

Key 61440
= DEGXL, KEK, 61440, 0000

5 Seleccione la ficha Grupos.

Resultado: Aparece unalistade grupos disponibles.

6 Seleccione € botén Eliminar todo.

Resultado: Aparecera una pantalla de advertencia.

7 Seleccione Si, eliminar grupos.

Resultado: Aparece una animacion de avance, la cual indica que los grupos se
estan eliminando. Cuando termina la operacién exitosamente, se reproduce un
tono de finalizado.

8 Desconecte laradio y conecte otra radio en la que desee eliminar grupos o togque
Listo paravolver alapantala Eliminar claves.

9 Toque Listo en las pantallas siguientes para volver alapantalla principal de KVL.

Eliminacion de todas las claves y todos los grupos de claves
desde un dispositivo de destino

Sigael Procedimiento 5-5 paraeliminar todaslas clavesy todoslos gruposde clavesde un dispositivo de destino.
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Procedimiento 5-5 C&émo eliminar todas las claves y todos los grupos de
claves de un dispositivo de destino

1 Seleccione Configurar unaradio en la pantalla principal del KVL.

Resultado: Se le solicita que conecte laradio.

2 Conecte laradio a KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL aunaradio u otro dispositivo de destino" en la pagina 1-14.)

Resultado: Se reproduce un tono y aparece una lista de opciones disponibles,
como se muestra en Figura 5-10.

Figura 5-10 Configurar la pantalla de una radio: eliminar todas las claves
y todos los grupos

Configure a radio
Radio connected.

Select from these available options.

1
2
3
4
S

RSIs

View and change

CKR keys

View all CKR keys

Keysets

View and change active keyset
MNP

View and change

Remove keys
Keys, groups or all

3 Seleccione Eliminar claves.

Resultado: Aparece una lista de opciones disponibles.

4 Seleccione Eliminar todo.

Resultado: Aparece una pantallade confirmacion, como se muestraen Figura5-11.
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todas las claves y todos |os grupos de claves desde un dispositivo de destino

Procedimiento 5-5 Cdémo eliminar todas las claves y todos los grupos de claves de un
dispositivo de destino (Continuacion)

Figura 5-11 Pantalla para eliminar todo

Ready to remove all.

Select 'Remove Now ' to remove all keys
and groups from the connected radio.

5 Toque Eliminar ahora >.

Resultado: Se eliminan todas las claves y todos los grupos.

6 Desconecte laradio y conecte otraradio en la que desee eliminar las clavesy grupos
de claves o toque Listo para volver ala pantalla Eliminar claves.

7 Togue Listo en las pantallas siguientes para volver alapantalla principal de KVL.
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Ver las claves en los dispositivos de destino

Siga € Procedimiento 5-6 para ver las claves en un dispositivo de destino.

Procedimiento 5-6 Coémo ver las claves en un dispositivo de destino

1 Seleccione Configurar unaradio en la pantalla principal del KVL.

Resultado: Se le solicita que conecte laradio.

2 Conecte laradio a KVL mediante un cable de carga de claves adecuado. (Consulte
"Conectar el KVL aunaradio u otro dispositivo de destino" en la pagina 1-14.)

Resultado: Se reproduce un tono y aparece una lista de opciones disponibles,
como se muestra en Figura 5-12.

Figura5-12 Configurar la pantalla de una radio: ver las claves

Configure a radio
Radio connected.

Select from these available options.

1
2
3
4
S

RSIs

View and change

CKR keys

View all CKR keys

Keysets

View and change active keyset
MNP

Wiew and change

Remove keys
Keys, groups or all

3 Seleccione Claves de CKR.

Resultado: Aparece lalistade claves CKR disponibles.

% NOTA

Lalista es de solo lectura.

% NOTA

Se permiten tres métodos de orden:
e Porlald. del CKR (predeterminado)
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Procedimiento 5-6 CdAmo ver las claves en un dispositivo de destino (Continuacion)

* Porlald. declave

» Por € tipo de clave
Alterne entre los métodos de orden al tocar €l botén Ordenar. Recorre
los métodos de orden desde el 1 al 3y luego vuelve acomenzar en € 1.

Cuando termine de ver las claves y toque Listo para volver alalista de opciones.

Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Esta pagina se dejo intencionalmente en blanco.
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Capitulo

Compartir claves entre KVL

6871018P37-B

Ademas de cargar claves en dispositivos de destino, el KVL también puede cargar (compartir)
sus claves con otro KVL del mismo modelo o de uno distinto.

Las siguientes funciones de uso compartido son compatibles:

Uso compartido de una clave Gnica — €l KVL de origen puede compartir
una clave seleccionada con otro KVL.

Compartir un grupo de claves — el KVVL de origen puede compartir sus grupos de claves
(y las claves asociadas a estos grupos de claves) con otro KVL.

Compartir todas las claves y todos los grupos de claves — el KVL de origen puede compartir
todas sus claves (incluso las claves de tréfico, de sombra, las macros e indices) con otro KVL.

Las siguientes reglas se aplican a uso compartido:

El uso compartido debe estar ACTIVADO en el KVL de origen y de destino.
Consulte "Activar o desactivar compartir* en la pagina 2-4.

El KVL de destino debe estar en su pantalla principal .

El uso compartido no puede realizarse entre un KVL en modo ASN y un KVL
en modo ASTRO® 25, (Para cambiar el modo de operacion, consulte "Alternar
entre los modos de funcionamiento" en la pagina 2-16.)

S6lo se comparten los datos de las claves y los grupos de claves. Los ajustes
de configuracion del KVL, la UKEK para cada algoritmo y los registros de
operaciones del KVL de destino permanecen sin cambio.

Para compartir claves Unicas o grupos de claves que contienen claves DVI-XL,
las claves de sistema de ambos KVL deben coincidir.

Este capitulo cubre los siguientes temas:

"Uso compartido de una clave Unica" en la pagina 6-2
"Compartir un grupo de clavesy las claves asociadas' en la pagina 6-4

"Compartir todas las claves y todos los grupos' en la pagina 6-6
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Uso compartido de una clave unica

6-2

Siga el Procedimiento 6-1 para compartir una clave Unica.

% NOTA

Si desea compartir una clave DVI-XL, las claves de sistema de ambos KVL deben
coincidir para poder compartir correctamente.

V IMPORTANTE

Para compartir una clave seleccionada, €l KVL de destino debe ser compatible
con € agoritmo de la clave que se comparte.

Procedimiento 6-1 Como compartir una clave Unica

1 Seleccione Cargar clavesy grupos en lapantallaprincipa del KVL.

Resultado: Aparecelapantalla Cargar clavesy grupos.

2 Seleccione Cargar clavesy grupos.
Resultado: Aparece lalistacon las claves disponibles, como se muestra en Figura
6-1.

Figura 6-1 Pantalla para cargar claves y grupos: compartir una clave
(ejemplo)

Load keys & groups

Connect device. Select key(s).

Keys | Groups § Select All
kK1 k
= AES-256, KEK, 61450, 6532
key(1
= AES-256, TEK, 1, OFFF
= keyl

AES-256, KEK, 62555, D0FA

keyl 1
> DES-OFB, KEK, 61440, 0100

keyl 10
™ DES-OFB, KEK, 61449, 0109
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Procedimiento 6-1 Cdémo compartir una clave Unica (Continuacion)

% NI

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rgpidamente dentro de lalistaa un
area seleccionada. Si lalista cabe completa en la pantalla, la barra
inteligente esta desactivada.

3 Conecte el KVL de destino mediante el KVL a cable KVL. (Consulte "Conexion
de dos unidades de KVL" en la pagina 1-18.)

% NOTA

Para que la operacion de uso compartido funcione, el KVL de destino
debe tener la funcién de uso compartido activaday debe estar en su
pantalla principal.

4 Seleccione la clave que desea compartir al arrastrar el control deslizante desde
laizquierda hacia la derecha.

% NOTA

El KVL muestra una animacion que indica el estado de ocupado
compartiendo. Durante este tiempo, puede desplazarse para buscar la
siguiente clave.

Resultado: Laclave se hacompartido con el KVL de destino.

5 Seleccione otra clave que desee compartir o desconecte los KVL y toque Listo para
volver alapantalla Cargar clavesy grupos.

6 Toque Listo nuevamente para volver ala pantalla principa de KVL.
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Compartir un grupo de claves y las claves asociadas

Siga € Procedimiento 6-2 para compartir un grupo de clavesy las claves asociadas.

% NOTA

Si comparte un grupo de claves que contiene alo menos una clave DVI-XL, las claves de
sistema de ambos KVL deben coincidir para poder compartir correctamente.

Procedimiento 6-2 Cdémo compartir un grupo de claves y las claves asociadas

1 Seleccione Cargar clavesy grupos en la pantalla principal del KVL.

Resultado: Aparecelapantalla Cargar clavesy grupos.

2 Seleccione Cargar clavesy grupos.
Resultado: Aparecelalistacon las claves disponibles, como se muestra en Figura
6-2.

Figura 6-2 Pantalla para cargar claves y grupos: compartir un grupo
(ejemplo)

Load keys & groups

Connect device. Select key(s).

Keys | Groups § Select All
kK1 k
= AES-256, KEK, 61450, 6532
key(1
=
AES-256, TEK, 1, OFFF
= keyl

AES-256, KEK, 62555, D0FA

keyl 1
> DES-OFB, KEK, 61440, 0100

keyl 10
™ DES-OFB, KEK, 61449, 0109
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Procedimiento 6-2 CdAmo compartir un grupo de claves y las claves asociadas (Continuacion)

3 Seleccione la ficha Grupos.

Resultado: Aparece unalista de grupos disponibles.

% NOTA

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rgpidamente dentro de lalistaa un
area seleccionada. Si lalista cabe completa en la pantalla, la barra
inteligente esta desactivada.

4 Conecte el KVL de destino mediante el KVL a cable KVL. (Consulte "Conexion
de dos unidades de KVL" en la pagina 1-18.)

% NOTA

Para que la operacion de uso compartido funcione, el KVL de destino
debe tener la funcion de uso compartido activaday debe estar en su
pantalla principal.

5 Seleccione € grupo que desea compartir a arrastrar el control deslizante desde
laizquierda hacia la derecha.

Resultado: Aparece una animacion de avance, la cual indica que se esta
compartiendo €l grupo. Cuando la operacién finaliza correctamente, vuelve ala
lista de grupos.

% NOTA

Debido a que los grupos pueden contener claves no definidas (CKR sin
KID o sin datos clave), la cantidad de claves compartidas puede ser
distinta a la cantidad de claves del grupo de claves. Sélo las claves
definidas de un grupo se comparten con el KVL de destino.

6 Seleccione otro grupo que desee compartir o desconecte los KVL y toque Listo
paravolver alapantala Cargar clavesy grupos.

7 Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Compartir todas las claves y todos los grupos

Siga € Procedimiento 6-3 para compartir todas las claves y todos los grupos.

Q IMPORTANTE

Para compartir todas las claves, el KVL de destino debe admitir |os mismos algoritmos que €l
KVL de origen (suponiendo que alo menos hay una clave definida para cada al goritmo).
Ejemplo 1. El KVL de origen esta equipado con DES-XL, DES-OFB y DVP-XL y

alo menos hay una clave definida para cada algoritmo. EL KVL de destino también

debe estar equipado con DES-XL, DES-OFB y DVP-XL.

Ejemplo 2: El KVL de origen esta equipado con AES-256, DES-OFB y DVP-XL,

pero sélo hay claves definidas para AES-256. EL KVL de destino también

debe estar equipado a lo menos con AES-256.

Procedimiento 6-3 CdAmo compartir todas las claves y todos los grupos

1 Seleccione Cargar clavesy grupos en la pantallaprincipa del KVL.
Resultado: Aparecelapantalla Cargar clavesy grupos.

2 Conecte el KVL de destino mediante el KVL a cable KVL. (Consulte "Conexion
de dos unidades de KVVL" en la pagina 1-18.)

% NOTA

Para que la operacién de uso compartido funcione, el KVL de destino
debe tener la funcion de uso compartido activada 'y debe estar en su
pantalla principal .

3 Seleccione Cargar todo en otro KVL.

Resultado: Aparece la pantalla de confirmacién.

4 Toque Cargar ahora >.

Resultado: Aparece una animacion de avance, la cual indica que las clavesy los
grupos se estan compartiendo. Cuando termina la operacién exitosamente, aparece
una pantalla de confirmacion y se reproduce un tono de finalizado.

% NOTA

Debido a que los grupos de claves pueden contener claves no definidas
(CKR sin KID o sin datos clave), la cantidad de claves compartidas
puede ser distinta a la cantidad de claves del grupo de claves. S6lo

las claves definidas de un grupo de claves se comparten con el KVL
de destino.

5 Desconecte los KVL y conecte otro KVL en € que desee cargar las claves y grupos
de claves o toque Listo paravolver alapantalla Cargar clavesy grupos.

6 Toque Listo nuevamente para volver alapantalla principal de KVL.
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Capitulo

Uso del KVL en sistemas OTAR

% NOTA

Este capitulo tiene validez si el KV L esta configurado para admitir € funcionamiento de KMF.

El sistemaOver-the-Air Rekeying (OTAR) (regeneracion de clave periddicaatravésdel aire) de Motorolaesun
sistema de comunicaciones seguras en € cual las claves de encriptacion se envian alas unidades del suscriptor
através de unatransmision de radio ademas de la conexion directa de un KVL aunaradio paracargar claves.

OTAR proporciona flexibilidad y comodidad en el control y administracién de las claves de encriptacion.

Uno de los componentes de la infraestructura en un sistema OTAR es el centro de administracion de
claves (KMF). EI KMF es una computadora basada en Windows NT que se hace cargo de:

* Almacenar y administrar las claves de encriptacidn de un sistema OTAR

e [|niciar las transmisiones de claves a las radios

% N

Antesde usar €l KVL pararedlizar tareas en un sistema OTAR, programe varios parametros como
se describe en "Configurar el KVL para el funcionamiento KMF" en la pagina 7-2.

El KVL puede realizar unainterfaz con el KMF para proporcionar las siguientes funciones:

e Transferir las claves de encriptacion requeridas por € sistema OTAR desde el KVL a
KMF: cargue las claves necesarias en el KVL, conecte el KVL a KMF através de un
cable esténdar de carga de clavesy transfiera las claves (de a una por vez) al KMF para
almacenamiento y administracion (consulte "Cargar una clave seleccionada’ en la pagina
4-1 en Capitulo 4, "Cargar claves en los dispositivos de destino"). Luego el KMF transfiere
las claves de encriptacion a los dispositivos de destino a través de OTAR.
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Descargar las claves de encriptacion desde e KMF a KVL: hay dos métodos disponibles para
transferir las claves de encriptacion cuando no se puede realizar OTAR, como en €l caso

de radios que no admiten OTAR, radios que estan fuera de alcance o radios que no se han
inicializado. Ladescargadesdeel KMF a KVL se puede realizar mediante unaconexion directa
por cable o através de una conexién de moédem. Los dos métodos para descargar claves son:

° Las claves individuales se descargan a la base de datos de claves del KVL laque
luego se carga directamente en los dispositivos de destino (consulte Capitulo 4,
"Cargar claves en los dispositivos de destino"). Este método requiere que conozca
las CKR de las claves en la base de datos de claves del KVL.

° Con el uso de la funcién de almacenamiento y reenvio ASTRO® 25, los mensajes
de administracion de claves (KMM) (que habitualmente contienen claves de
encriptacion), se descargan al KVL el cua su vez se usa para actualizar |os dispositivos
de destino. Esta operacion no requiere que sepa los CKR de las claves de la base
de datos del KVL. Esto simplifica el procedimiento de carga de claves. (Consulte
"Actualizacion de un dispositivo de destino" en la pagina 7-17.)

Este capitulo cubre los siguientes temas:

Configurar el

"Configurar el KVL para €l funcionamiento KMF" en la pagina 7-2
"Uso de la funcién amacenar y reenviar" en la pagina 7-13
"Uso de la funcion cambio del conjunto de claves' en la pagina 7-21

"Administrar los parametros de configuracién OTAR en los dispositivos
de destino” en la pagina 7-23

KVL para el funcionamiento KMF

Antes de usar el KVL para que funcione con un KMF, programe varios pardmetros relacionados con el KMF:

UKEK: clave de encriptacién de clave Unica necesaria para cada algoritmo
en el KVL paralos sistemas OTAR; se compone una KID y datos de clave.
Consulte "Ingreso del UKEK" en la pagina 7-3.

KMF RSI: permite el ingreso de un nimero identificador de conjunto de radio de KMF
de 7 digitos. Consulte "Ingreso del KMF RSI" en la pagina 7-8.

MNP: permite € ingreso de un periodo de nimero de mensgjes de 5 digitos,
proporciona seguridad adicional de regeneracién de claves para los sistemas OTAR.
Consulte "Ingreso del MNP" en la pagina 7-10.

KVL RSI: permite el ingreso de un nimero identificador de conjunto de radio de KVL
de 7 digitos. Consulte "Ingreso del KVL RSI" en la pagina 7-11.

Ademés, redlice las siguientes acciones:

7-2
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e Seleccionar un KMF principal o de respaldo. Consulte "Seleccionar un KMF
principal o de respaldo” en la pagina 7-5.

* Ingresar los nimeros telefonicos del KMF principal y de respaldo para conexiones de modem.
Consulte "Ingresar los nimeros de teléfono del KMF principal y de respaldo” en la pagina 7-6.

Ingreso del UKEK

Para el funcionamiento OTAR, programe una clave de encriptacién de clave Unica (UKEK) en el KVL
por cada algoritmo que se use. Cada UKEK es una clave de multiples caracteres que habitualmente es
asignada por €l funcionario de encriptacion/seguridad para el sistemay se usa para comunicarse con cada
equipo seguro como un KMF. El algoritmo determina |la cantidad exacta de caracteres.

Q IMPORTANTE

S6lo debe ingresar la UKEK unavez, después de lo cual queda almacenada en forma permanente
en lamemoriadel KVL. LaUKEK se destruye si se activa el modo FIPS.

Siga € Procedimiento 7-1 para ingresar la UKEK.

% NOTA

S6lo un administrador puede ingresar la UKEK para el funcionamiento del KMF.

Procedimiento 7-1 Como ingresar el UKEK

1 Seleccione Configuracion en la pantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.

2 Seleccione KMF.
Resultado: Aparece lapantalla KMF, como se muestra en Figura 7-1.
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7-4

Procedimiento 7-1 Cdémo ingresar el UKEK (Continuacion)

Figura 7-1 Pantalla KMF

KMF RSI 9999999 [ 2
MNP 1000 4
Active KMF Main KMF 2
Phone #s 267, 14, 99 3
UKEKs

Set up a UKEK for each algorithm

3 Seleccione UKEK.
Resultado: Aparece unalista de algoritmos disponibles.

4 Seleccione el algoritmo para el cua deseaingresar la UKEK.

Resultado: Aparece una pantalla con el teclado hexadecimal.

5 Ingrese el UKEK mediante el teclado hexadecimal.

% NOTA

A medida que ingresa los digitos, estos aparecen en el campo de
informacién y el color verde de fondo indica el progreso.

Si ingresa un digito incorrecto, se reproduce un tono de error.

Para borrar un digito ingresado, toque latecla< Borrar o manténgala
oprimida para borrar todos los digitos ingresados.

Para cancelar la operacion y regresar ala lista de algoritmos, toque
Cancelar.

Resultado: Cuando haingresado una cadena de digitos valida, aparece una marca
de verificacion a un costado.

6 Toque Listo.

Resultado: Seingresd laUKEK para el algoritmo seleccionado y vuelve alalista
de algoritmos.

7 Repita desde el paso 4 hasta el paso 6 por cada algoritmo parael cual deseaingresar
una UKEK. Luego, togque Listo en las siguientes pantallas hasta que vuelva ala
pantalla principal del KVL.
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Seleccionar un KMF principal o de respaldo

El KVL admite la marcacién de nimeros telefénicos para un KMF principal y de respaldo. Puede
determinar con qué KMF se comunica a realizar una conexion.

Siga el Procedimiento 7-2 para seleccionar el KMF principal o de respaldo.

% NOTA

Solo un administrador puede seleccionar el KMF principal o de respaldo.

Procedimiento 7-2 Como seleccionar el KMF principal o de respaldo

1 Seleccione Configuracion en la pantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.
2 Seleccione KMF.

Resultado: Aparece lapantalla KMF, como se muestra en Figura 7-2.

Figura 7-2 Pantalla del KMF: seleccién del KMF

Done
KMF R5I 9999999 >
MNP 1000 | 2
Active KMF Main KMF [ 2
Phone 25 267, 14, 99 [ 2

UKEKs

Set up a UKEK for each algorithm

3 Seleccione KMF activo.

Resultado: Aparece una lista de opciones disponibles (KMF principal o de
respaldo), con el KMF que actualmente esté sel eccionado resaltado.

% NOTA

Paravolver alapantallaKMF sin cambiar el KMF que actualmente
esta seleccionado, toque Cancelar.
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Procedimiento 7-2 Cémo seleccionar el KMF principal o de respaldo (Continuacién)

4 Seleccione el KMF que desea.

Resultado: RegresaalapantalaKMF y e KMF que seleccion6 ahora aparece
indicado como activo.

5 Toque Listo paravolver ala pantalla Configuracion.

Toque Listo nuevamente para volver ala pantalla principal de KVL.

Ingresar los numeros de teléfono del KMF principal y de respaldo

El KVL admite la marcacion de nimeros telefonicos para el KMF principal y de respaldo.
Siga el Procedimiento 7-3 paraingresar |os nimeros de teléfono del KMF principal y de respal do.

% NOTA

S6lo un Administrador puede ingresar nimeros de teléfono de los KMF.

Procedimiento 7-3 Como ingresar los nimeros de teléfono

1 Seleccione Configuracion en lapantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.
2 Seleccione KMF.

Resultado: Aparece lapantalla KMF, como se muestraen Figura 7-3.

Figura 7-3 Pantalla KMF: ingresar nimeros de teléfono

KMF RSI 9999999 2
MNP 1000 2
Active KMF Main KMF 4
Phone #3 267, 14, 99 [ 2
UKEKs

Set up a UKEK for each algorithm
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Procedimiento 7-3 Cémo ingresar los numeros de teléfono (Continuacién)

3 Seleccione NUmeros de teléfono.

Resultado: Aparece la pantalla NGmer os de teléfono, como se muestra en Figura
7-4.

Figura 7-4 Pantalla de nimeros de teléfono

.Cancel. |

Numbers used for KMF communication.

< Del
1 2 3
4 5 6
7 8 9
0 Pause

% NOTA

Aparece la pantalla con la ficha asociada con el KMF que actualmente
esta seleccionado abierto.

4 Seleccione la ficha asociada al KMF para €l cua deseaingresar el nimero de
teléfono.
5 Ingrese €l nimero de teléfono mediante el teclado del teléfono.

% N

Si necesitaingresar un caracter * o #, use € teclado del PDA.
% NOTA

« A medida que toca los digitos, estos aparecen en el
campo de informacién del teléfono.

» Paraingresar una pausa, toque €l botén Pausa. (Una
pausa aparece COmMo una comay un espacio, dos
pausas como dos comasy asi sucesivamente).

 ParaEstados Unidos, las reglas de EE.UU. de andlisis
se usan paradividir la cadena en tramos 3-3-4.

» Para borrar un digito ingresado, toque la tecla <
Borrar o manténgala oprimida para borrar todos los
digitos ingresados.
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Procedimiento 7-3 Cdmo ingresar los nimeros de teléfono (Continuacién)

 Paraabortar la operacion y regresar ala pantalla
KMF, toque Cancelar.

6 Cuando ingresd un nimero de teléfono valido, toque Listo.

Resultado: El nimero de teléfono cambid y regresaalapantallaKMF.

% NOTA

El nimero de teléfono que ingresd parael KMF activo se presentaen la
lista Namer os de teléfono.

Toque Listo paravolver ala pantalla Configuracion.

Toque Listo nuevamente para volver ala pantalla principal de KVL.

% NOTA

Tal vez deba experimentar con su servicio de llamadas especifico para determinar la cantidad
de pausas que se necesitan y en qué ubicaciones se debe poner la cadena del nimero de
teléfono. Por g emplo, una secuencia de marcacion normal podria ser:

» NuUmero de acceso de marcacion

» Pausa de 4 segundos (2 comas)

* Marcar el nimero de teléfono que desea
e Pausa de 2 segundos (1 coma)

e Marcar €l nimero de la tarjeta de crédito (o niUmero PIN)

Ingreso del KMF RSI

El KMF requiere un identificador del conjunto de radio (RSI) para poder funcionar en el sistema
OTAR. El KVL sblo acepta clavesy KMM del KMF con este RSI.

Siga el Procedimiento 7-4 para ingresar el RSI KMF.

A PRECAUCION

Cambiar el RSI KMF elimina los trabajos recibidos.

% NS

Sélo un Administrador puede ingresar la RSI del KMF.
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Procedimiento 7-4 Cémo ingresar el KMF RSI

1 Seleccione Configuracion en la pantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.
2 Seleccione KMF.

Resultado: Aparece lapantalla KMF, como se muestra en Figura 7-5.

Figura 7-5 Pantalla KMF: ingresar el RSI KMF

KMF RSI 9999999 [ 2
MNP 1000 2
Active KMF Main KMF (2
Phone #5 267, 14, 99 [
UKEKs

Set up a UKEK for 2ach algorithm

3 Seleccione KMF RSI.
Resultado: Aparece una pantalla con el teclado decimal.
4 Ingrese el RSI mediante el teclado decimal.

% NOTA

» Losvaloresdisponibles van de 1 a 9999999. El valor
predeterminado es 9999999.

« A medida que ingresa los digitos, estos aparecen en
el campo de informacién. Si ingresd un valor de 7
digitos, €l teclado se desactiva.

 Paraborrar un digito ingresado, toque la tecla <
Borrar o manténgala oprimida para borrar todos
los digitos ingresados. Para abortar la operacion y
regresar ala pantalla KMF, toque Cancelar.

5 Cuando haya ingresado el RSI, toque Listo.

Resultado: RegresaalapantalaKMF y el nuevo RS se presentaen lalistade
elementos del KMF RSI.
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Procedimiento 7-4 Cdémo ingresar el KMF RSI (Continuacién)

6 Toque Listo paravolver ala pantalla Configuracion.

7 Toque Listo nuevamente para volver ala pantalla principal de KVL.

Ingreso del MNP

El periodo de nimero de mensajes (MNP) esunafuncién que se usaen un sistemaASTRO® 25 que proporciona
seguridad adicional en laregeneracion de claves através del aire paralas unidades del suscriptor. El nimero
MNP sirve como un valor de asignacion que se utiliza en las transmisiones de regeneracién de claves OTAR.

Siga €l Procedimiento 7-5 para ingresar la MNP,

% NOTA

S6lo un Administrador puede ingresar la MNP,

Procedimiento 7-5 Cdémo ingresar el MNP

1 Seleccione Configuracion en la pantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.
2 Seleccione KMF.

Resultado: Aparece lapantalla KM F, como se muestra en Figura 7-6.

Figura 7-6 Pantalla KMF: ingresar el MNP

Done
KMF RSI 9999999 2
MNP 1000 4
Active KMF Main KMF 2
Phone #5 267, 14, 99 [ 2

UKEKs

Set up a UKEK for each algorithm
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Procedimiento 7-5 Cdémo ingresar el MNP (Continuacion)
3 Seleccione MNP.
Resultado: Aparece una pantalla con el teclado decimal.
4 Ingrese el MNP mediante el teclado decimal.

LA o

« Losvalores disponibles van de 0 a 65535. El valor
predeterminado es 1000.

« A medida que ingresa los digitos, estos aparecen en
el campo de informacién. Si ingresé un valor de 5
digitos, €l teclado se desactiva.

 Paraborrar un digito ingresado, toque la tecla <
Borrar o manténgala oprimida para borrar todos
los digitos ingresados. Para abortar la operacion y
regresar ala pantalla KMF, toque Cancelar.

5 Cuando haya ingresado el MNP, toque Listo.

Resultado: RegresaalapantallaKMF y el nuevo MNP se presenta en la lista
de elementos del MNP.

Toque Listo para volver alapantalla Configuracion.

Toque Listo nuevamente para volver ala pantalla principal de KVL.

Ingreso del KVL RSI

El KVL requiere un identificador del conjunto de radio (RSI) para poder funcionar en el sistema OTAR.
Siga el Procedimiento 7-6 paraingresar e RSI KVL.

LA o

Sdlo un Administrador puede ingresar la RSI del KVL.

Procedimiento 7-6 Cdmo ingresar el KVL RSI

1 Seleccione Configuracion en la pantalla principal del KVL.
Resultado: Aparece la pantalla Configuracion.
2 Seleccione KVL RS.

Resultado: Aparece una pantalla con el teclado decimal.
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Procedimiento 7-6 Cdémo ingresar el KVL RSI (Continuacion)
3 Ingrese el RSI mediante el teclado decimal.

% NOTA

» Losvaloresdisponibles van de 1 2 9999999. El valor
predeterminado es 9999998.

» A medida que ingresalos digitos, estos aparecen en
€l campo de informacién. Si ingreso un valor de 7
digitos, €l teclado se desactiva.

» Paraborrar un digito ingresado, toque la tecla <
Borrar o manténgala oprimida para borrar todos
los digitos ingresados. Para abortar la operacion y
regresar ala pantalla Configuracién, toque Cancelar.

Q IMPORTANTE

El RSI del KVL debe coincidir con el RS individual que se asigno a
este KVL en el KMF.

4 Cuando haya ingresado €l RSI, toque Listo.

Resultado: Regresaalapantalla Configuraciény el nuevo RS se presentaen €l
elemento delalistaKVL RSI.

5 Toque Listo paravolver ala pantalla principal de KVL.
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Uso de la funcion almacenar y reenviar

La funcién Almacenar y reenviar (sblo se admite en el modo de funcionamiento ASTRO®
25) brinda un método simple y seguro para transferir claves y otros mensajes desde el
KMF a los dispositivos de destino a través del KVL.

% NOTA

La UKEK debe estar presente en el KVL y en los dispositivos de destino para que
admitan € funcionamiento de Almacenar y reenviar.

Esta seccién cubre los siguientes temas:

» "Descargar claves desde el KMF a KVL mediante conexion directa en la pagina 7-13

» "Descargar claves desde el KMF a KVL mediante conexion por médem™ en la pagina 7-14
» "Actualizacion de un dispositivo de destino" en la pagina 7-17

* "Ver lalista de trabajos recibidos’ en la pagina 7-18

» "Borrar lalista de trabajos recibidos' en la pagina 7-19

Descargar claves desde el KMF al KVL mediante conexion directa

Puede descargar al KVL las claves de encriptacion amacenadas en el KMF medi-
ante una conexion directa por cable.

% NOTA

El KVL debe tener un UKEK asignado para el tipo de algoritmo de las claves que se descargan y
el UKEK debe coincidir con el UKEK que se define paraeste KVL en el KMF.

Siga el Procedimiento 7-7 para descargar las claves de encriptacion desde el KMF
al KVL mediante conexion directa.

Procedimiento 7-7 Cdémo descargar las claves de encriptacién desde el
KMF al KVL mediante conexién directa

1 Conecte el KVL a KMF mediante el cable sin médem. (Consulte "Conexion del
KVL a KMF: conexién directa” en la pagina 1-19.)

2 Seleccione Almacenar y reenviar en la pantalla principal del KVL.

Resultado: Aparece la pantalla Almacenar y reenviar con una lista de opciones
disponibles.
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Descargar claves desde el KMF a KVL mediante conexion por médem Capitulo 7: Uso del KVL en sistemas OTAR

Procedimiento 7-7 Cémo descargar las claves de encriptacién desde el KMF al KVL mediante
conexién directa (Continuacién)

3 Seleccione Conectar a KMF.

Resultado: Aparece unalista con los métodos de conexion disponibles, como se
muestra en Figura 7-7.

Figura 7-7 Pantalla de conexién al KMF: directa

Connect to KMF
Select how the connection is established with the

KMF.

Direct
Serial cable connected to the KMF

2 Through modem (USB)

USE cable connected to modem

3 Through modem (Serial)

Serial cable conmected to modem

4 Seleccione Directa.

Resultado: Ocurre o siguiente:

1. Seestablecelaconexion entreel KVL y el KMF.

2. H KVL enviainformes de estado de radios al KMF.

3. El KVL recibe clavesy trabajos pararadios desde el KMF.
5 Cuando se haya enviado toda la informacion, toque Listo.

Resultado: Regresaalapantallaprincipal del KVL.

Descargar claves desde el KMF al KVL mediante conexién por
moédem

Puede usar una conexién por moédem para descargar claves desde un KMF aun KVL. En esta
seccion se proporcionan los siguientes procedimientos de médem:

e "Descargar clavesdesde el KMF a KVL mediante conexién por médem USB" en lapéagina7-15

e "Descargar clavesdesde el KMF al KVL mediante conexion por médem serie” enlapéagina7-16
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Descargar claves desde el KMF al KVL mediante conexion por médem USB

Siga el Procedimiento 7-8 para descargar las claves desde el KMF al KVL medi-
ante una conexion por médem USB.

% NOTA

El KVL debe tener un UKEK asignado para el tipo de algoritmo de las claves que se descargan y
el UKEK debe coincidir con el UKEK que se define paraeste KVL en el KMF.

Procedimiento 7-8 Coémo descargar las claves desde el KMF al KVL me-
diante una conexién por médem USB

1 Conecte el KVL a mddem USB. (Consulte "Conexion del KVL a médem USB
parala comunicacion con el KMF" en la pagina 1-19.)

% NOTA

Para que la comunicacion USB funcione, el suministro de energia debe
estar conectado al KVL en todo momento.

2 Seleccione Almacenar y reenviar en la pantalla principal del KVL.

Resultado: Aparece lapantalla Almacenar y reenviar con unalista de opciones
disponibles.

3 Seleccione Conectar a KMF.

Resultado: Aparece unalista con los métodos de conexidn disponibles, como se
muestra en Figura 7-8.

Figura 7-8 Pantalla de conexién al KMF: USB

Connect to KMF
Select how the connection is established with the

KMF.

Direct
Serial cable connected to the KMF

2 Through modem (USB)

USE cable connected to modem

3 Through modem (Serial)

Serial cable connectad to modem
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Descargar claves desde el KMF a KVL mediante conexion por médem serie Capitulo 7: Uso del KVL en sistemas OTAR

Procedimiento 7-8 CoAmo descargar las claves desde el KMF al KVL mediante una conexién por
médem USB (Continuacion)

4 Seleccione A través de médem (USB).

Resultado: Ocurre o siguiente:

1. Seestablecelaconexion entreel KVL y el KMF.

2. H KVL enviainformes de estado de radios al KMF.

3. El KVL recibe clavesy trabajos pararadios desde el KMF.

5 Cuando se haya enviado toda la informacion, toque Listo.

Resultado: Regresaalapantalla principal del KVL.

Descargar claves desde el KMF al KVL mediante conexién por médem serie

7-16

Siga €l Procedimiento 7-9 para descargar las claves desde el KMF al KVL medi-
ante una conexion por médem serie.

Procedimiento 7-9 Cdémo descargar las claves desde el KMF al KVL medi-
ante una conexiéon por médem serie

1 Conecte el KVL a médem serie. (Consulte "Conexion del KVL a médem serie
parala comunicacién con el KMF" en la pagina 1-20.)

2 Seleccione Almacenar y reenviar en la pantalla principal del KVL.
Resultado: Aparece la pantalla Almacenar y reenviar con unalista de opciones
disponibles.

3 Seleccione Conectar a KMF.

Resultado: Aparece unalista con los métodos de conexién disponibles, como se
muestra en Figura 7-9.
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Procedimiento 7-9 CoAmo descargar las claves desde el KMF al KVL mediante una conexiéon por
modem serie (Continuacion)

Figura 7-9 Pantalla de conexién al KMF: serie

Connect to KMF
Select how the connection is established with the

KMF.

Direct
Serial cable connectad to the KMF

2 Through modem (USB)

LJSE cable connected to modem

3 Through modem (Serial)

Serial cable connectad to modem

4 Seleccione A través de médem (serie).

Resultado: Ocurre lo siguiente:

1. Seestablecelaconexion entreel KVL y el KMF

2. El KVL enviainformes de estado de radios al KMF.

3. EI KVL recibe clavesy trabajos pararadios desde el KMF.
5 Cuando se haya enviado toda la informacion, toque Listo.

Resultado: Regresa alapantallaprincipal del KVL.

Actualizacion de un dispositivo de destino

Siga el Procedimiento 7-10 para actualizar un dispositivo de destino.
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Procedimiento 7-10 Como actualizar un dispositivo de destino

1 Seleccione Almacenar y reenviar en la pantalla principal del KVL.
Resultado: Aparece lapantalla Almacenar y reenviar con unalista de opciones
disponibles.

2 Seleccione Reenviar aradio.

Resultado: Aparece unalista de radios disponibles.

% NOTA

Puede usar el boton Ordenar para ordenar las radios de lalista por:
* Nombre
» Ndmero de serie
o 1d.

» Actualizar estado
Puede usar |a barra inteligente para desplazarse por lalistao ir
directamente al area seleccionada dentro de unalista (tocar unaletra
de la barra inteligente lo lleva a primer elemento de la lista que
comienza con esa letrd). Si lalista cabe completa en la pantalla, 1a
barrainteligente esta desactivada.

3 Conecte laradio que desea a KVL mediante un cable de carga de claves adecuado
(consulte "Conectar el KVL aunaradio u otro dispositivo de destino” en la pagina
1-14) y toque & elemento que corresponda alaradio en lalista

LA o

Si no hay actualizaciones paralaradio, seindicaen lapantalay se
reproduce €l tono de atencion.

Resultado: Aparece una animacion de avance, la cua indica que laradio se
esta actualizando. Cuando finaliza la actualizacion, seindicaen la pantallay se
reproduce el tono de finalizado.

Desconecte la radio.

Conecte otraradio que desee actualizar o togque Listo paravolver ala pantala
principal del KVL.

% NOTA

Después de realizar una actualizacion correcta en un dispositivo de destino, no se puede volver a
actualizar hasta que conecte e KVL al KMF para cargar 10s mensajes de respuesta de la unidad.

Ver la lista de trabajos recibidos

Siga el Procedimiento 7-11 para ver la lista de trabajos recibidos.
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Procedimiento 7-11 Cémo ver la lista de trabajos recibidos

1 Seleccione Almacenar y reenviar en la pantalla principal del KVL.
Resultado: Aparece lapantalla Almacenar y reenviar con una lista de opciones
disponibles.

2 Seleccione Ver trabajos recibidos.

Resultado: Aparece una lista de trabajos recibidos.

% N

Puede usar €l botén Ordenar paraordenar los elementos de lalista por:
* Nombre
* Ndmero de serie
o Id.

* Actudizar estado
Puede usar |a barra inteligente para desplazarse por lalista o ir
directamente a area seleccionada dentro de unalista (tocar unaletra
de labarrainteligente lo lleva a primer elemento de la lista que
comienza con esa letra). Si lalista cabe completa en la pantalla, la
barra inteligente esta desactivada.

3 Para borrar |alista de trabajos recibidos, vaya a Procedimiento 7-12, "Cémo borrar
lalista de trabgjos recibidos,”" en la pagina 7-20.

Borrar la lista de trabajos recibidos

Siga el Procedimiento 7-12 para borrar la lista de trabajos recibidos.

Q IMPORTANTE

Borrar |os mensajes también borra todas las respuestas de las unidades. No borre los mensajes
hasta que vuelva a conectarse con el KMF y haya cargado |as respuestas de las unidades.

% NOTA

S6lo un administrador puede borrar la lista de trabajos recibidos.
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Procedimiento 7-12 CoAmo borrar la lista de trabajos recibidos

1 Realice Procedimiento 7-11, "Cémo ver lalista de trabajos recibidos,”" en la pagina
7-19.

2 Toque €l boton Borrar.

Resultado: Aparece una pantalla de confirmacion.

% NOTA

Pararestaurar lalista, toque el botén Deshacer.

3 Toque Aceptar.

Resultado: Se borré lalistade trabajos recibidos y vuelve ala pantalla Almacenar
y reenviar.

4 Toque Cancelar paravolver alapantala principal de KVL.
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Uso de la funcion cambio del conjunto de claves

Puede usar el KVL para realizar un cambio del conjunto de claves en una radio de destino, como
cambiar desde e Conjunto de claves 1 a Conjunto de claves 2.

Siga el Procedimiento 7-13 pararealizar el cambio del conjunto de claves en unaradio de destino.

Procedimiento 7-13 Como realizar el cambio del conjunto de claves en una radio de destino

1 Seleccione Configurar unaradio en lapantalla principal del KVL.

Resultado: Se le solicita que conecte unaradio.

% N

Si ya hay un dispositivo conectado, esta solicitud se omite. Si un
dispositivo se desconecta, vuelve a aparecer laindicacion.

2 Conecte laradio. (Consulte "Conectar el KVL aunaradio u otro dispositivo de
destino" en la pagina 1-14.)

Resultado: Se reproduce un tono de conectado y aparece una lista de opciones
disponibles, como se muestra en Figura 7-10.

Figura 7-10 Configurar la pantalla de una radio: cambio del conjunto
de claves

Configure a radio
Radio connected.

Select from these available options.

RSIs

View and change

CKR keys

View all CKR keys

Keysets

View and change active keyset
MNP

View and change

Remove keys
Keys, groups or all

G & O N =
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Procedimiento 7-13 Cdémo realizar el cambio del conjunto de claves en una radio de destino
(Continuacién)

3 Seleccione Conjuntos de claves.

Resultado: Aparece una lista de los conjuntos de claves disponibles, con e
conjunto de claves activo resaltado e indicado con una marca de verificacién, como
Se muestra en Figura 7-11.

Figura 7-11 Pantalla para administrar los conjuntos de claves

Manage keysets
Available keysets.

4 Toque el elemento de la lista para el conjunto de claves que desea configurar
como activo.

Resultado: Si el cambio tardamas de un segundo, aparece unaanimacion de avance
mientras se cambia el conjunto de claves. En caso contrario, €l conjunto de claves
cambia en formainstantanea, se reproduce el tono de finalizado y el elemento de la
listapara el nuevo conjunto de claves recibe una marca de verificacion.

Desconecte laradio y toque Listo paravolver ala pantalla anterior.

Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Administrar los parametros de configuracion OTAR en
los dispositivos de destino

Los siguientes parametros son necesarios en los dispositivos de destino para fun-
cionar dentro de un sistema OTAR:

* RSl de destino
e RSI de KMF
« MNP

En lamayoria de los casos, €l KV L carga estos pardmetros en los dispositivos de destino en forma automética
durante la actualizacion inicial de Almacenar y reenviar através del KMF. El KVL tiene la capacidad de ver
estos parametros, asi como cargar nuevos parametros en los dispositivos de destino (si es necesario).

Esta seccién cubre los siguientes temas:

e "Ver el MNP del destino" en la pagina 7-23

e "Verel RSy el RSI KMF del destino” en la pagina 7-24

e "Cambiar el MNP del destino" en la pagina 7-26

e "Cambiar €l RSl y €l RSl del KMF del destino" en la pagina 7-26

Ver el MNP del destino

Puede conectar el KVL a un dispositivo de destino (como una radio, DIU o RNC) y ver €
MNP que actualmente esta guardado en €l dispositivo.

Siga el Procedimiento 7-14 para ver e MNP del destino.

Procedimiento 7-14 Cémo ver el MNP del destino

1 Seleccione Configurar unaradio en lapantalla principal del KVL.

Resultado: Se le solicita que conecte una radio.

LA o

Si ya hay un dispositivo conectado, esta solicitud se omite. Si un
dispositivo se desconecta, vuelve a aparecer laindicacion.

2 Conecte laradio. (Consulte "Conectar el KVVL aunaradio u otro dispositivo de
destino" en la pagina 1-14.)

Resultado: Se reproduce un tono de conectado y aparece una lista de opciones
disponibles, como se muestra en Figura 7-12.
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Procedimiento 7-14 Cémo ver el MNP del destino (Continuacion)

Figura 7-12 Configurar la pantalla de una radio: ver el MNP

Configure a radio
Radio connected.

Select from these available options.

1
2
3
4

RSIs

View and change

CKR keys
View all CKR keys

Keysets
View and change active keyset
MNP

View and change

5 Remove keys
Keys, groups or all

3 Seleccione M NP.

Resultado: Aparece el elemento delalistaM NPy se presenta el valor actualmente
seleccionado.

% NOTA

Si e valor se esta actualizando, € elemento de la lista dice
[actualizando...] en lugar de presentar el valor.

4 Para cambiar el MNP de laradio, vaya a Procedimiento 7-16, "Como cambiar €l
MNP en €l dispositivo de destino," en la pagina 7-26.

Ver el RSIy el RSI KMF del destino

Puede conectar el KVL a un dispositivo de destino (como unaradio, DIU o RNC) y ver el RSI
y RSl del KMF que actualmente esta guardado en el dispositivo.

Siga € Procedimiento 7-15 paraver el RSl y el RSI del KMF del destino.
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Procedimiento 7-15 Cbémo ver el RSl y el RSI del KMF del destino

1 Seleccione Configurar unaradio en lapantalla principal del KVL.

Resultado: Se le solicita que conecte unaradio.

% NOTA

Si ya hay un dispositivo conectado, esta solicitud se omite. Si un
dispositivo se desconecta, vuelve a aparecer laindicacion.

2 Conecte laradio. (Consulte "Conectar el KVVL aunaradio u otro dispositivo de
destino" en la pagina 1-14.)

Resultado: Se reproduce un tono de conectado y aparece una lista de opciones
disponibles, como se muestra en Figura 7-13.

Figura 7-13 Configurar la pantalla de una radio: ver el RSI

Configure a radio
Radio connected.

Select from these available options.

RSIs

View and change

CKR keys

View all CKR keys

Keysets

View and change active keyset
MNP

View and change

Remove keys
Keys, groups or all

g & O N =

3 Seleccione RSI.

Resultado: Aparece unalistade valores de RSI.
% NOTA

e Siunvalor se esta actualizando, el elemento delalista
dice[actualizando...] enlugar de presentar €l valor.

« El elemento de lalista RSl de grupo es de sdlo
lectura.

4 Para cambiar el RSI o el RSI del KMF de laradio, vaya a Procedimiento 7-17, "
Como cambiar €l RSl y el RSI del KMF en el dispositivo de destino,” en la pagina
7-26.
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Cambiar el MNP del destino

Siga & Procedimiento 7-16 para cambiar el MNP del destino.

Procedimiento 7-16 Como cambiar el MNP en el dispositivo de destino

1 Realice Procedimiento 7-14, "Cémo ver el MNP del destino," en la pagina 7-23.
2 Toque el elemento de lalista M NP.

Resultado: Aparece una pantalla con el teclado decimal.

3 Borre el MNP existente mediante latecla < Borrar e ingrese el nuevo MNP
mediante el teclado decimal.

% NOTA

» Losvalores disponibles van de 0 a 65535. El valor
predeterminado es 1000.

» A medida que ingresalos digitos, estos aparecen en
€l campo de informacién. Si ingresd un valor de 5
digitos, €l teclado se desactiva.

» Paraborrar un digito ingresado, toque la tecla <
Borrar o manténgala oprimida para borrar todos
los digitos ingresados. Para cancelar la operacion y
regresar ala pantalla anterior, toque Cancelar.

4 Cuando haya ingresado el MNP, toque Listo.

Resultado: El MNP cambi6 y regresa ala pantalla anterior. Cuando se actualiza €l
MNP en laradio, se reproduce un tono de finalizado.

5 Desconecte laradio y toque Listo en las pantallas consecutivas para volver a
la pantalla principal de KVL.

Cambiar el RSl y el RSI del KMF del destino

Siga € Procedimiento 7-17 para cambiar €l RSl y el RSl del KMF del destino.

Procedimiento 7-17 Como cambiar el RSl y el RSI del KMF en el dispositivo de destino

1 Realice Procedimiento 7-15, "Como ver el RSl y el RSI del KMF del destino,"
en la pagina 7-25.

2 Toque e elemento de lalistaRSl o RSl del KMF, dependiendo del que desea
cambiar.

Resultado: Aparece una pantalla con el teclado decimal.
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Procedimiento 7-17 Como cambiar el RSI y el RSI del KMF en el dispositivo de destino
(Continuacién)

3 Borre €l valor existente mediante latecla< Borrar e ingrese el nuevo valor
mediante el teclado decimal.

% NOTA

» Losvaloresdisponibles van de 1 a 9999999. El valor
predeterminado es 9999999.

» A medida que ingresa los digitos, estos aparecen en
€l campo de informacién. Si ingresd un valor de 7
digitos, €l teclado se desactiva.

 Paraborrar un digito ingresado, toque la tecla <
Borrar o manténgala oprimida para borrar todos
los digitos ingresados. Para cancelar la operacion y
regresar ala pantalla anterior, toque Cancelar.

4 Cuando haya ingresado €l valor correcto, toque Listo.

Resultado: El valor cambié y regresa ala pantalla anterior. Cuando se actualiza el
valor en laradio, se reproduce un tono de finalizado.

5 Desconecte laradio y toque Listo en las pantallas consecutivas para volver a
la pantalla principal de KVL.
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Esta pagina se dejo intencionalmente en blanco.
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Capitulo

Operaciones del KVL a través del control
remoto principal

Algunas veces, a buscar 10s parametros seguros de una radio mévil, puede ser dificil obtener acceso
a puerto de carga de claves directo. Laradio puede estar montada en €l maletero de un vehiculo
junto a otros equipos diversos o en otra ubicacion igual de inaccesible.

Lafuncién de Cargade claves principal del control remoto de Motorolale permiterealizar operacionesen forma
remotaen unaradio através del control remoto principal que puede estar montado en la cabina de un vehiculo.

Este capitulo cubre los siguientes temas:

» "Realizacion de operaciones del KVL a través de la Operacion principal
con control remoto" en la pégina 8-1

e "Configurar el KVL paraoperaciones del control remoto principal” en la pagina 8-3
e "Proporcionar unaradio paralacargade claves con el control remoto principal”" en lapagina8-7

e "Conectar el KVL al control remoto principal de laradio mévil" en la pagina 8-8

Realizacion de operaciones del KVL a través de la
Operacion principal con control remoto

Proceso 8-1 proporciona los pasos que se deben seguir para realizar operaciones en
el KVL através de un Control remoto principal.

Proceso 8-1 Realizacidn de operaciones del KVL a través de la Op-
eracion principal con control remoto

1 Configurar el KVL para operaciones del control remoto principal. Consulte
"Configurar el KVL paraoperaciones del control remoto principal” en lapagina8-3.

2 Proporcione una radio para la carga de claves con € control remoto principal.
Consulte "Proporcionar una radio parala carga de claves con € control remoto
principal" en la pagina 8-7.
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Realizacion de operaciones del KVL através de la Operacion principal con control remoto

Capitulo 8:
Operaciones del KVL através del control remoto principal

Proceso 8-1 Realizacion de operaciones del KVL a través de la Operacién principal con control
remoto (Continuacion)

3 Conecteel KVL a control remoto principal. Consulte "Conectar el KVL a control
remoto principal de laradio mévil" en la pagina 8-8.

4 Inicie una de las operaciones. Para obtener detalles, consulte los capitulos
correspondientes de este manual:

» Capitulo 4, "Cargar claves en los dispositivos de destino”
+ Capitulo 5, "Administrar las claves en los dispositivos de destino”
» Capitulo 7, "Uso del KVL en sistemas OTAR"
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Configurar el KVL para operaciones del control remoto
principal

Antes de usar el KVL para realizar operaciones en una radio a través del control remoto
principal, programe los siguientes pardmetros de seguridad:

» KEK: clave de encriptacion de claves que se requiere por cada algoritmo del KVL. Claves
seguras intercambiadas entre el KVL y laradio através del control remoto principal.

»  SEK: clave de encriptacion de sefializacion que se requiere por cada algoritmo del KVL.
Mensajes seguros intercambiados entre el KVL y laradio através del control remoto principal.

e MNP: permite el ingreso de un periodo de nimero de mensajes de 5 digitos, proporciona
seguridad adicional para la carga remota de claves.

e« KVL RSI: permite €l ingreso de un nimero identificador de conjunto
de radio de KVL de 7 digitos.
L as siguientes secciones proporcionan procedimientos para programar estos pardmetros.

* "Ingreso del SEK y KEK" en la pagina 8-3
* "Ingreso del MNP" en la péagina 8-5
* "Ingreso del KVL RSI" en la pégina 8-6

Ingreso del SEK y KEK

Para realizar operaciones del KVL en unaradio a través del control remoto principal, defina
una SEK y una KEK por cada algoritmo utilizado por & KVL.

Siga & Procedimiento 8-1 para ingresar la KEK y la SEK.

Procedimiento 8-1 Coémo ingresar la KEK y la SEK

1 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Seleccione Claves del control principal.

Resultado: Aparece unalista con los algoritmos disponibles, como se muestra
en Figura 8-1.
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Procedimiento 8-1 Cémo ingresar la KEK y la SEK (Continuacién)

Figura 8-1 Pantalla de claves del control principal

Control Head keys ' Done

Keys for AES-256

Change keys

Keys for DES-OFB
Change keys

Keys for DES-XL
Set up keys

Keys for DVI-SPFL

Set up keys

Keys for DVI-XL

Set up keys

Keys for DVP-XL
Set up keys

3 Seleccione el algoritmo que desea.

Resultado: Aparece una pantalla con las entradas SEK y KEK.

% NOTA

Ya que ambos pardmetros son necesarios, €l boton Listo no esta
disponible hasta que ingrese la SEK y la KEK.

4 Seleccione SEK.

Resultado: Aparece una pantalla con € teclado hexadecimal.

5 Ingrese el parametro mediante el teclado hexadecimal y togue Listo.

Resultado: Vuelve alapantallaanterior y e elemento de lalista SEK indica
que se ingreso el SEK.

6 Seleccione el KEK y repita el paso 5.

Resultado: Vuelve ala pantallaanterior y el elemento delalistaKEK indica
que seingresd el KEK.

7 Toque Listo.

Resultado: Vuelve alalista de algoritmos disponibles.

8 Si desea configurar la SEK y laKEK para otro algoritmo, realice desde el paso 3
hasta el paso 7 para este algoritmo. De lo contrario, toque Listo en las siguientes
pantallas para volver ala pantalla principal de KVL.
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Ingreso del MNP

El periodo de nimero de mensajes (MNP) se usa en un sislema ASTRO® 25 para proporcionar
seguridad adicional en la regeneracion de claves remota para las unidades del suscriptor. El
niimero MNP puede ir desde 0 hasta 65535 y sirve como un valor de asignacion que se utiliza en
la sincronizacién de transmisiones remotas de regeneracion de claves.

% N

Ingresar un valor del MNP de 0 6 65535 desactivar laverificacion del nimero del mensajey debilita
la seguridad del sistema. Consulte al funcionario de seguridad para obtener el valor recomendado.

Siga € Procedimiento 8-2 para ingresar la MNP,

Procedimiento 8-2 Cdémo ingresar el MNP

1 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Despléacese por lalista de opciones y seleccione OTAR tactico.
Resultado: Aparece una pantalla con € botén MNP.

3 Seleccione MNP.
Resultado: Aparece una pantalla con el teclado decimal.

4 Ingrese el MNP mediante el teclado decimal.

% N

» Losvalores disponibles van de 0 a 65535. El valor
predeterminado es 1000.

» A medida que ingresa los digitos, estos aparecen en
el campo de informacién. Si ingresd un valor de 5
digitos, €l teclado se desactiva.

» Paraborrar un digito ingresado, toque la tecla <
Borrar o manténgala oprimida para borrar todos
los digitos ingresados. Para cancelar la operacion y
regresar ala pantalla anterior, toque Cancelar.

5 Cuando hayaingresado el MNP, toque Listo.

% NOTA

Si ingresd un valor incorrecto, €l boton Listo se desactiva.

Resultado: Regresaala pantalla anterior y el nuevo MNP seindicaen lalista
de elementos del MNP.

Toque Listo para volver alapantalla Configuracion.

Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Ingreso del KVL RSI

8-6

El KVL requiere un identificador del conjunto de radio (RSI) para poder funcionar en el
modo de carga de claves del control remoto principal.

Siga el Procedimiento 8-3 para ingresar €l RSI KVL.

Procedimiento 8-3 Cdémo ingresar el KVL RSI

1 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Seleccione KVL RSI.

Resultado: Aparece una pantalla con el teclado decimal.

3 Ingrese el RSI mediante el teclado decimal.
% NOTA

» Losvaloresdisponibles van de 1 2 9999999. El valor
predeterminado es 9999998.

» A medida que ingresa los digitos, estos aparecen en
el campo de informacién. Si ingres6 un valor de 7
digitos, €l teclado se desactiva.

» Paraborrar un digito ingresado, toque la tecla <
Borrar o manténgala oprimida para borrar todos
los digitos ingresados. Para abortar la operacion y
regresar ala pantalla Configuracion, toque Cancelar.

4 Cuando haya ingresado €l RSI, toque Listo.

Resultado: Regresaalapantalla Configuracién y el nuevo RS se presentaen €l
elemento delalistaKVL RSI.

5 Toque Listo paravolver alapantallaprincipal de KVL.
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Proporcionar una radio para la carga de claves con el
control remoto principal

Para poder realizar operaciones a través del control remoto principal, proporcione una
radio con claves para los agoritmos disponibles.

Siga el Procedimiento 8-4 para proporcionar unaradio parala carga de claves con € control remoto principal .

Procedimiento 8-4 Cdémo proporcionar una radio para la carga de claves
con el control remoto principal

1 Seleccione Configurar unaradio en lapantalla principal del KVL.

Resultado: Se le solicita que conecte una radio.

LA o

Si ya hay un dispositivo conectado, esta solicitud se omite. Si un
dispositivo se desconecta, vuelve a aparecer laindicacion.

2 Conecte laradio. (Consulte "Conectar el KVL aunaradio u otro dispositivo de
destino" en la pagina 1-14.)

Resultado: Se reproduce un tono de conectado y aparece una lista de opciones
disponibles.

3 Despléacese por |a pantallay seleccione Proporcionar radio.

Resultado: Aparece unalista de algoritmos disponibles.

4 Toque Iniciar >.

Resultado: El proceso de aprovisionamiento inicia para cada uno de los algoritmos
definidos. En lalistaseindica el estado del proceso para cada algoritmo:

* En espera: esperando aprovisionamiento
* Aprovisionamiento : en proceso

Cundo finalizan todos los procesos, aparece una pantalla con el estado de cada
algoritmo. Los posibles estados son:

« Aprovisionamiento correcto: cuando el proceso finaliza correctamente.
» Fallé e aprovisionamiento: cuando el proceso finaliza pero fallé.

» Clavesno definidas: cuando no se definieron las claves para un algoritmo
especifico.

5 Desconecte la radio.

Si desea aprovisionar otraradio, toque Listo paravolver alalista de opcionesy
repita desde el paso 2 hasta el paso 5. De lo contrario, toque Listo en las siguientes
pantallas para volver ala pantalla principal de KVL.
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Conectar el KVL al control remoto principal de la radio
movil

Conecte €l KVL al control remoto principal de laradio mévil mediante el cable de datos (HKN6183)
y €l Cambiador de géneros DB9 (se incluye con el KVL), como se muestra en Figura 8-2;

Figura 8-2 KVL conectado al control remoto principal de una radio movil
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Capitulo

Trabajar con grupos OTAR tacticos

OTAR téctico es una funcién de Motorola que permite aun KVL administrar una clave en formainaldmbrica
(s6lo TEK) para un grupo pequefio de radios, con una radio actuando como un médem de RF.

% NOTA

La radio que actlla como médem de RF debe estar equipada con la funcion
de regeneracion de clave/OTAR téctico.

% NOTA

La radio que actla como médem de RF también debe ser miembro de cualquiera
de los grupos OTAR técticos que se administran.

Este capitulo contiene los siguientes temas:
» "Configurar el OTAR téctico" en la pagina 9-1
e "Crear un nuevo grupo OTAR téactico" en la pagina 9-4
e "Borrar un grupo OTAR téactico existente" en la pagina 9-6
e "Ver los miembros de un grupo OTAR téctico" en la pagina 9-7
e "Agregar un miembro a un grupo OTAR téctico" en la pagina 9-8
e "Eliminar un miembro de un grupo OTAR téctico" en la pagina 9-9
e "Madificar la TEK de un grupo OTAR téactico” en la pagina 9-10
» "Actualizar un grupo OTAR téctico" en la pagina 9-11

Configurar el OTAR tactico

Esta seccién cubre los siguientes temas:
» "Equipo necesario para el OTAR téctico" en la pagina 9-2

*  "Procedimiento OTRA téactico" en la pagina 9-3
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Equipo necesario para el OTAR tactico

Necesita el siguiente equipo para el OTAR tactico:
e Cable de datos (consulte Tabla B-5, "Cables de interfaz," en la pagina B-2)

e Cambiador de género DB9
« Radio equipada con la funcién regeneracion de clave/OTAR téctico

Figura 9-1 muestra un ejemplo del equipo necesario para el OTAR tactico:

Figura 9-1 Equipo para OTAR tactico: ejemplo
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Procedimiento OTRA tactico

Figura 9-2 muestra los pasos necesarios para configurar € OTAR téctico:

Figura 9-2 Procedimiento OTRA tactico

[1] 2] [3] 4]
CREAR UN a?eﬁg\gs ACTUALIZAR
GRUPO DEL GRUPO GRUPO HABLAR
OTAR i OTAR : OTAR i
TACTICO : TACTICO ! TACTICO |
1 I L
1 1 1
I 1 I
1 1 1
Listo Miembros El miembro
para recibir listos para ahora puede
nuevos actualizar hablar en
miembros en forma forma
inalambrica segura
NOTA

Todas las radios/unidades del suscriptor deben estar configuradas con distintas RSI
y direcciones IP para un correcto funcionamiento.
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Crear un nuevo grupo OTAR tactico

LA o

Puede crear hasta 10 grupos OTAR téacticos.

Siga el Procedimiento 9-1 para crear un grupo OTAR téactico.

LA o

Sélo un Administrador puede crear un grupo OTAR téctico.

Procedimiento 9-1 Coémo crear un nuevo grupo OTAR tactico.

1 Seleccione OTAR téctico en la pantalla principa del KVL.
Resultado: Aparece la pantalla OTAR téctico.

2 Seleccione Administrar grupos OTAR.
Resultado: Aparece lalista de grupos OTAR técticos disponibles (si los hay).

Toque el botén + para definir los parametros de un nuevo grupo OTAR téctico.

Ingrese el nombre del grupo mediante el teclado del PDA.

% NOTA

El nombre se compone de hasta 8 caracteres, incluidos los espacios.

5 Seleccione un algoritmo para € grupo.

% NOTA

El elemento Algoritmo de lalista es de solo lectura s hay un solo
algoritmo definido.

6 Seleccione TEK para definir la clave de encriptacion de tréfico parael grupo.

Resultado: Aparece lalistade claves TEK.

7 Puede seleccionar una clave de lalista o ingresar una nueva clave; para ello, toque
el botén +.

% NOTA

Si elije ingresar una clave nueva, siga Procedimiento 3-1, "Cémo
ingresar claves de encriptacion,” en la pagina 3-1. Mientras realiza
este procedimiento, recuerde que Algoritmo y Tipo de clave estan
predefinidos. En caso contrario, vaya a paso 8.

8 Seleccione SEK para definir 1a clave de encriptacion de sefializacion parael grupo.

Resultado: Aparece lalista de claves SEK.

9-4 6871018P37-B  Noviembre de 2010



Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Crear un nuevo grupo OTAR téactico

Procedimiento 9-1 Cdémo crear un nuevo grupo OTAR tactico. (Continuacién)

9

Puede seleccionar una clave de lalista o ingresar una nueva clave; paraello, toque
el boton +.

% NOTA

Si elije ingresar una clave nueva, siga Procedimiento 3-1, "Cémo
ingresar claves de encriptacion,” en la pagina 3-1. Mientras realiza
este procedimiento, recuerde que Algoritmoy Tipo de clave estan
predefinidos. En caso contrario, vaya a paso 10.

10

Seleccione KEK paradefinir la clave de encriptacion de claves para el grupo.

Resultado: Aparece lalistade claves KEK.

11

Puede seleccionar una clave de lalista o ingresar una nueva clave; paraello, toque
el boton +.

% NOTA

Si elije ingresar una clave nueva, siga Procedimiento 3-1, "Como
ingresar claves de encriptacion,” en la pagina 3-1. Mientras realiza
este procedimiento, recuerde que Algoritmoy Tipo de clave estan
predefinidos.

12

Si desea agregar un miembro al grupo, realice Procedimiento 9-4, "Como agregar
un miembro a un grupo OTAR téctico," en la pagina 9-8.

13

Toque L isto cuando termine.

Resultado: Se cred un nuevo grupo OTAR téctico.

14

Toque Listo en las pantallas siguientes para volver alapantalla principal de KVL.
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Borrar un grupo OTAR tactico existente

Siga el Procedimiento 9-2 para borrar un grupo OTAR tactico existente.

% NOTA

S6lo un Administrador puede borrar un grupo OTAR téctico.

Procedimiento 9-2 Como borrar un grupo OTAR tactico existente.

1 Seleccione OTAR téctico en la pantalla principal del KVL.
Resultado: Aparece la pantalla OTAR tactico.

2 Seleccione Administrar grupos OTAR.
Resultado: Aparece lalista de grupos OTAR técticos disponibles (si los hay).

% NOTA

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rgpidamente dentro de lalistaa un
area seleccionada. Si lalista cabe completa en la pantalla, la barra
inteligente esta desactivada.

3 Seleccione e grupo que desea borrar.

Resultado: Aparecen los detalles para el grupo.

4 Toque Borrar.

Resultado: Aparece una pantalla de confirmacion.

5 Toque Aceptar para confirmar.

% NOTA

Para restaurar €l grupo, toque Deshacer .

Resultado: Seborro €l grupo y vuelve alalista de grupos disponibles.

6 Toque Listo dos veces para volver ala pantalla principa de KVL.
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Ver los miembros de un grupo OTAR tactico

Siga &l Procedimiento 9-3 para ver los miembros de un grupo OTAR téctico.

Procedimiento 9-3 Cémo ver los miembros de un grupo OTAR tactico

1 Seleccione OTAR téctico en la pantalla principal del KVL.
Resultado: Aparece la pantalla OTAR téctico.

2 Seleccione Administrar grupos OTAR.
Resultado: Aparece lalista de grupos OTAR técticos disponibles (si los hay).

LA o

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rapidamente dentro de lalistaaun
area seleccionada. Si lalista cabe completa en la pantalla, 1a barra
inteligente esta desactivada.

3 Seleccione € grupo para el cual desea ver los miembros.

Resultado: Aparecen los detalles para el grupo.

4 Seleccione Miembros.

Resultado: Aparece unalista de miembros disponibles.

5 Cuando finalice, toque Listo en las siguientes pantallas para volver ala pantalla
principal de KVL.
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Agregar un miembro a un grupo OTAR tactico

Antes de que una unidad del suscriptor pueda ser parte de un grupo OTAR téctico,
primero se debe agregar a dicho grupo OTAR téctico.

% N

Puede agregar hasta 50 miembros a un grupo OTAR tactico.
Siga € Procedimiento 9-4 para agregar un miembro a un grupo OTAR téctico.

Procedimiento 9-4 Cdémo agregar un miembro a un grupo OTAR tactico

1 Seleccione OTAR téctico en la pantalla principal del KVL.
Resultado: Aparece la pantalla OTAR tactico.

2 Seleccione Administrar grupos OTAR.
Resultado: Aparece lalista de grupos OTAR técticos disponibles (si los hay).

LA o

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rapidamente dentro de lalistaaun
area seleccionada. Si lalista cabe completa en la pantalla, la barra
inteligente esta desactivada.

3 Seleccione € grupo a cual desea agregarle un miembro.

Resultado: Aparecen los detalles para el grupo.

4 Seleccione Miembros.

Resultado: Aparece unalista de miembros disponibles.

5 Toque €l boton +.

Resultado: Se le solicita que conecte unaradio.

6 Conecte laradio. (Consulte "Conectar el KVL aunaradio u otro dispositivo de
destino" en la pagina 1-14.)

Resultado: Laradio de destino se agregé como miembro y se reproduce un tono
de finalizado. Volveraalalistade miembrosy laradio que recién agrego ahora
estadvisibleen lalista

7 Desconecte laradio y conecte una nuevaradio si desea agregar otra unidad de
destino como miembro o toque Listo en las siguientes pantallas para volver ala
pantalla principal del KVL.
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Eliminar un miembro de un grupo OTAR tactico

Siga &l Procedimiento 9-5 para eliminar un miembro de un grupo OTAR téctico.

Procedimiento 9-5 Coémo eliminar un miembro de un grupo OTAR tactico

1 Seleccione OTAR téctico en la pantalla principal del KVL.
Resultado: Aparece la pantalla OTAR téctico.

2 Seleccione Administrar grupos OTAR.
Resultado: Aparece lalista de grupos OTAR técticos disponibles (si los hay).

LA o

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rapidamente dentro de lalistaaun
area seleccionada. Si lalista cabe completa en la pantalla, 1a barra
inteligente esta desactivada.

3 Seleccione € grupo a cual desea eliminarle un miembro.

Resultado: Aparecen los detalles para el grupo.

4 Seleccione Miembros.

Resultado: Aparece unalista de miembros disponibles.

5 Arrastre el control deslizante desde la derecha hacia laizquierda para eliminar a
un miembro del grupo.

Resultado: Se eliminé e miembro.

6 Elimine otro miembro o toque Listo en las siguientes pantallas para volver a
la pantalla principal de KVL.
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Modificar la TEK de un grupo OTAR tactico

Siga € Procedimiento 9-6 para cambiar la TEK de un grupo OTAR tactico.

% NOTA

S6lo un Administrador puede modificar la TEK de un grupo OTAR téctico.

Procedimiento 9-6 Co6mo cambiar la TEK de un grupo OTAR tactico

1 Seleccione OTAR téctico en la pantalla principal del KVL.
Resultado: Aparece la pantalla OTAR tactico.

2 Seleccione Administrar grupos OTAR.
Resultado: Aparece lalista de grupos OTAR técticos disponibles (si los hay).

% NOTA

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rgpidamente dentro de lalistaa un
area seleccionada. Si lalista cabe completa en la pantalla, la barra
inteligente esta desactivada.

3 Seleccione €l grupo para el cua desea modificar la clave TEK.
Resultado: Aparecen los detalles para el grupo.
4 Seleccione TEK.

Resultado: Aparece lalistade claves TEK.

5 Puede seleccionar una clave de lalista o ingresar una nueva clave; paraello, toque
el boton +.

% NOTA

Si elijeingresar una clave nueva, siga "Ingreso de claves' en la pagina
3-1. Mientras realiza este procedimiento, recuerde que Algoritmoy
Tipo de clave estan predefinidos.

Resultado: Se modificé la clave TEK.

% NOTA

En la préxima solicitud de actualizacion del grupo OTAR téctico con
a CKR actualizada como una TEK, la hueva informacion de claves se
envia a todos los miembros del grupo.

6 Toque Listo en las pantallas siguientes para volver ala pantalla principal de KVL.
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Actualizar un grupo OTAR tactico

Siga e Procedimiento 9-7 para actualizar un grupo OTAR tactico.

Procedimiento 9-7 Coémo actualizar un grupo OTAR tactico

Encienda todas las radios que son miembros del grupo OTAR téactico.
2 Seleccione OTAR téctico en la pantalla principal del KVL.

Resultado: Aparece la pantalla OTAR téctico.

3 Seleccione Actualizar un grupo OTAR tactico.
Resultado: Aparece lalista de grupos OTAR técticos disponibles (si los hay).

% NOTA

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rapidamente dentro de lalistaa un
area seleccionada. Si lalista cabe completa en la pantalla, la barra
inteligente esta desactivada.

4 Seleccione e grupo que desea actualizar.

Resultado: Aparece lalistade miembros del grupo.

% NOTA

Uniconoindicas un miembro esté actualizado (marca de verificacion)
0 S requiere una actualizacion (signo de exclamacion).

5 Toque Actualizacion répida si desea que solo se actualicen los miembros que
requieren una actualizacién o seleccione Actualizacion completa si desea
actualizar a todos los miembros.

Resultado: Se le solicita que conecte laradio.

6 Conecte laradio. (Consulte "Conectar el KVL aunaradio u otro dispositivo de
destino" en la pagina 1-14.)

Resultado: Aparece una animacion de avance, la cua indica que el grupo se
esta actualizando. Cuando finaliza el proceso, aparece una pantalla con todos los
miembros que se actualizaron correctamente y los que fallaron.

% NOTA

Durante y después del proceso de actualizacién se pueden ver los
siguientes mensajes de estado:

* No se necesita actualizaci 6n: aparece en
caso de una actualizacion rapida.

e Actual i zando : aparece parael miembro que se esta
actualizando actualmente.
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Procedimiento 9-7 Cdémo actualizar un grupo OTAR tactico (Continuacion)

* Actualizaci 6n correcta: aparece para una
actualizacion correctamente realizada.

e En espera de actualizaci én: aparece paralos
otros miembros que se actualizaran.

* No responde 0 No puede desencri ptar
mensaj es: razones de la actualizacién fallida, para
las que fallaron.

7 Togue Listo en las pantallas siguientes para volver alapantalla principal de KVL.
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Capitulo

10

Administracion de registros de operaciones

El KVL mantiene un registro en gjecucion de las 100 operaciones mas recientes de
carga de claves que se realizaron correctamente.

El formato de cada entrada del registro de operaciones en lalista es el siguiente:
* Primeralinea Fecha/ Hora
* Segunda linea: Funcién / Accion realizada
* Terceralineaz Nombre delaentidad / I1d. del CKR/PID / Id. de destino

Los registros de operaciones se pueden:
* Very desplazar en la pantalla del KVL.
»  Exportar a una PC para imprimir o guardar en un archivo.
» Borrar (eliminar) desde la memoria del KVL.

Este capitulo cubre los siguientes temas:
» "Organizacion de los registros de operaciones' en la pagina 10-2
» "Acceder alos registros de operaciones’ en la pagina 10-3
e "Borrar los registros’ en la pagina 10-4
e "Exportar los registros de operaciones a una PC" en la pagina 10-6

e "Imprimir los registros de operaciones en una impresora serie” en la pagina 10-8
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Organizacion de los registros de operaciones

L os registros de operaciones se almacenan en orden cronolégico en una memoria intermedia
continua de 100 ubicaciones y se muestra €l registro de operacion mas reciente cada
vez que accede a los registros de operaciones.

Cada nuevo registro de operaciones que se crea se anexa a principio de la memoria intermedia
y cada registro de operacion existente baja una posicién.

Cuando lamemoriaintermedia est4 |1ena (100 entradas como maximo), el proximo registro nuevo se anexa a
principio, los registros de operacion existentes bajan una posicién y €l registro mas antiguo se sobrescribe.
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Acceder a los registros de operaciones

Siga el Procedimiento 10-1 para tener acceso a |os registros de operaciones.

Procedimiento 10-1 CoAmo tener acceso a los registros de operaciones

1 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Desplécese por lalistay seleccione Registro de operaciones.

Resultado: Aparece lalista de registros de operaciones, como se muestra en
Figura 10-1.

Figura 10-1 Registro de operaciones: ejemplo

Operations log
Displays the log records.

Jan 22, 2010 / 2:45PM Jan
Supervisor - single key load
key2-2-1

Jan 22, 2010 / 2:43PM
Supervisor - single key load
keyll-1-1

Jan 22, 2010 / 2:42PM
Supervisor - group key load
groupl - N/A -1

Jan 22, 2010 / 2:42PM
Supervisor - group key load
group2 - N/A -1

lam ¥ WAIM F ¥-TNRMDKEA

% NOTA

Puede desplazarse por la lista 0 saltar rapidamente a un area
seleccionada usando la barra inteligente del costado derecho de la
pantalla.

3 Cuando termine de ver los registros, toque Listo para volver a la pantalla
Configuracion.

4 Toque Listo nuevamente para volver ala pantalla principa de KVL.
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Borrar los registros

Siga el Procedimiento 10-2 para borrar 10s registros de operaciones.

% NOTA

S6lo un Administrador puede borrar 1os registros de operaciones.

Procedimiento 10-2 Coémo borrar los registros de operaciones

1 Seleccione Configuracion en lapantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Desplécese por lalistay seleccione Registro de oper aciones.

Resultado: Aparece lalista de registros de operaciones, como se muestra en
Figura 10-2.

Figura 10-2 Registro de operaciones: borrar (ejemplo)

Operations log

Displays the log records.

Bport
lan

Jan 22, 2010 [/ 2:45PM
Supenvisar - single key load
key2 -2 -1

Jan 22, 2010 [ 2:43PM
Supervisor - single key load
keyll-1-1

Jan 22, 2010 / 2:42PM
Supervisor - group key load
groupl - NAA-1

Jan 22, 2010 / 2:42PM
Supenvisor - group key load
group? - N/A -1

lam ¥ WA F 3-10MNEA
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Procedimiento 10-2 Cdmo borrar los registros de operaciones (Continuacion)

3 Seleccione €l botén Borrar.

Resultado: Aparece una pantallade confirmacion, como se muestraen Figura 10-3.

Figura 10-3 Borrar registros: pantalla de confirmacion

Operations log
Displays the log records.

Operations log cleared
To accept, select "Accept’.

Selecting 'Undo' or performing other
actions will restore the log.

% NOTA

Para restaurar €l registro, toque Deshacer.

4 Togue Aceptar para confirmar.

Q IMPORTANTE

S6lo se borran los registros del modo de funcionamiento actual (ASN,
ASTRO® 25 o autenticacion de radio).

Resultado: Se eliminaron los registros de operacionesy vuelve a la pantalla
Configuracion.

5 Toque Listo para volver ala pantalla principal de KVL.
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Exportar los registros de operaciones a una PC

10-6

Puede conectar la KVL a un puerto COM de una PC (normamente un equipo portétil) y
exportar los registros de operaciones ala PC. Luego puede imprimir los registros de operaciones
desde la PC o guardelos en la PC como un archivo.

Siga € Procedimiento 10-3 para exportar |0s registros de operaciones a una PC.

Q IMPORTANTE

En la PC debe estar en gjecucion un programa de comunicaciones, como Microsoft
HyperTerminal, para exportar los registros de operaciones.

Procedimiento 10-3 Cbomo exportar los registros de operaciones a una PC

1 Conecte €l cable sin mddem entre el puerto DB9 del KVL (RS-232) y un puerto
COM delaPC (normalmente COM 1), como se muestra en Figura 10-4.

Figura 10-4 Diagrama de conexion entre el KVL y la PC

Adaptador

Macho de Hembrade °; %
sin modem

9 clavijas 9 clavijas
Al puerto Al
RS232 ] terminal
en el KVL dela PC
% NOTA

Asegurese de que la velocidad de transferencia configurada en el
KVL coincida con la velocidad de transferencia del programa de
comuni caciones.

2 Inicie un programa de comunicaciones en la PC (como Microsoft HyperTerminal
o equivalente). Configure el programa como sigue:

* Sin paridad
* 8hits
» 1 hit de detencion

e Traducir los saltos de linea <LF> a lalinea siguiente y salto de linea
<CR><LF>

» 80 caracteres de ancho

3 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

4 Seleccione Registro de oper aciones.

Resultado: Aparece lalistade registros de operaciones.
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Procedimiento 10-3 CoOmo exportar los registros de operaciones a una PC (Continuacion)

5 Seleccione €l botén Imprimir.

Resultado: Aparece una pantalla de confirmacion.

6 Toque Imprimir ahora >.

Resultado: Aparece una animacion de avance, la cual indica que los registros de
operaciones se estan exportando ala PC.

Cuando los registros de operaciones se exportaron correctamente, vuelve alalista
de registros de operaciones.

Toque Listo para volver ala pantalla Configuracion.

8 Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Imprimir los registros de operaciones en una impresora
serie

Ademas de exportar |os registros de operaciones a una PC, también puede imprimirlos
directamente a una impresora serie conectada a KVL.

Siga el Procedimiento 10-4 paraimprimir 10s registros de operaciones en una impresora serie.

Procedimiento 10-4 Cdémo imprimir los registros de operaciones en una impresora serie

1 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Seleccione Registro de operaciones.

Resultado: Aparece lalistade registros de operaciones.

3 Seleccione €l boton Imprimir.
Resultado: Aparece una pantalla solicitandole que conecte una impresora.

4 Conecte laimpresora a puerto DB9 del KVL (RS-232) mediante un cable seriey
toque Imprimir ahora >.

Resultado: Aparece una animacién de avance, la cual indica que los registros
de operaciones se estan exportando alaimpresora. Luego, aparece una pantalla,
informando que la operacion se realizo correctamente.

5 Toque Aceptar.
Resultado: Vuelve alalista de registros de operaciones.

Toque L isto para volver ala pantalla Configuracion.

Toque Listo nuevamente para volver ala pantalla principal de KVL.
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Capitulo

Convertir las claves de encriptacion

% NOTA

Este capitulo sdlo tiene validez si el KVL esta configurado para trabajar en
los modos ASN y ASTRO® 25,

Si el KVL esta configurado para trabajar en los modos de funcionamiento ASN y ASTRO® 25, puede
convertir las claves de encriptacion entre estos dos modos. Convertir |as claves le permite convertir
una clave de trafico o de sombra ASN desde su ubicacién de memoria ASN (almacenada en una

PID y que contenga una LID) y carguela en una ubicacion de memoria TEK o KEK de ASTRO®

25 (almacenada en un CKR y que contenga una KID) y en sentido contrario.

Este capitulo cubre los siguientes temas:
e "Cuéndo convertir las claves' en la pagina 11-1
e "Restricciones y pautas parala conversion de claves' en la pagina 11-2
e "Convertir una clave desde ASN a ASTRO 25" en la pagina 11-3
»  "Convertir una clave desde ATRO 25 a ASN" en la pagina 11-6

Cuando convertir las claves

Convertir |as claves se usa cominmente para copiar claves entre ASN y ASTRO® 25 en lamemoriadel KVL.

Puede haber casos en los que tenga una clave existente en una ubicacion de la memoria ASN y que
desee duplicarla para usarla en un destino ASTRO® 25. Al convertir la clave desde la memoria ASN
alamemoria ASTRO® 25 dentro del KVL, evitara tener que volver a crear la clave en la memoria
ASTRO® 25y volver aingresar los datos de la clave de encriptacion. También puede convertir
claves desde la memoria ASTRO® 25 y cargarlas en la memoria ASN.
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Restriccionesy pautas para la conversion de claves Capitulo 11: Convertir las claves de encriptacion

Restricciones y pautas para la conversion de claves

Cumpla con las siguientes restricciones y pautas al convertir claves:

» Sdlo se pueden convertir claves con agoritmos AES-256, DES-OFB,
DES-XL, DVP-XL y DVI-XL.

« Las TEK del mismo tipo de algoritmo que est4 amacenado en la memoria ASTRO®
25 no pueden tener KID duplicadas (incluso 0000).

e Lasclaves de trafico (ASN) solo se pueden convertir en claves de encriptacion de
tréfico (TEK) en ubicaciones de la memoria ASTRO® 25 (y alainversa); las claves
de sombra (ASN) sdlo se pueden convertir en claves de encriptacion de claves (KEK)
en ubicaciones de la memoria ASTRO® 25 (y alainversa).

» Las claves solo se pueden convertir en una ubicacion de memoria vacia;
no se permite sobrescribir.

* Las claves se deben convertir de a una a la vez.
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Convertir una clave desde ASN a ASTRO 25

% NOTA

S6lo un Administrador puede convertir claves.
Siga el Procedimiento 11-1 para convertir una clave desde ASN a ASTRO® 25,

Procedimiento 11-1 Cémo convertir una clave desde ASN a ASTRO 25

1 Seleccione Administrar en la pantalla principal del KVL.

Resultado: Aparece lapantalla Administrar con unalista de opciones disponibles.

2 Seleccione Claves.

Resultado: Aparece la pantalla Administrar claves, con unalista de claves de
tréfico disponibles, como se muestra en Figura 11-1.

Figura 11-1 Pantalla para administrar claves: convertir una clave ASN
(ejemplo)

Manage keys
Awailable traffic keys.

Traffic

Key 48
AES, 64E8

Key 55
AES, C938

Key 56
DVI-XL, €451

Key 390
DVP-XL, FF4A

% N

Para ver la lista de claves de sombra disponibles, seleccione la ficha
Sombra.

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rapidamente dentro de lalistaaun
area seleccionada. Si lalista cabe completa en la pantalla, la barra
inteligente esta desactivada.
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Convertir una clave desde ASN a ASTRO 25

11-4

Capitulo 11: Convertir las claves de encriptacion

Procedimiento 11-1 Cdémo convertir una clave desde ASN a ASTRO 25 (Continuacién)

3

Seleccione la clave deseada.

Resultado: Aparece una pantalla con la clave seleccionada, como se muestra en

Figura 11-2.

Figura 11-2 Convertir a ASTRO 25: ejemplo

Traffic key 13
Details for this key.

Convert to ASTRO25

Algorithm DES

Physical ID 13

Logical ID 0000 [ 2

Key 16 digits S

Seleccione Convertir a ASTRO25.

Resultado: Si ha efectuado cambios a la clave, se le solicita que confirme la
conversion. En caso contrario se le solicitard que proporcione los detalles para

laclave ASTRO® 25,

Desde lalista de algoritmos disponibles, seleccione el algoritmo parala clave.

Resultado: Aparece una pantalla con €l teclado decimal, solicitandole que ingrese

lald. de CKR delaclave, como se muestra en Figura 11-3.

Figura 11-3 Pantalla para ingresar CKR: ejemplo

Convert to ASTRO25 key [EEL<

Enter the CKR ID for this key.
Key 13, DES-OFB

1 2 3
4 5 6
7 8 9
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Procedimiento 11-1 Cdémo convertir una clave desde ASN a ASTRO 25 (Continuacion)
6 Ingreselald. del CKR mediante el teclado decimal.

% NOTA

Si esta convirtiendo una clave de tréfico, el rango CKR vélido va desde
1 a 40095.

Si esta convirtiendo una clave de sombra, €l rango CKR vélido va
desde 61440 a 65535.

7 Toque Convertir >.

Resultado: Aparece una pantalla, informando que la conversion hafinalizado
con éxito.

8 Toque Aceptar.
Resultado: Vuelve alapantalla con detalles de la clave ASN que convirtio.
9 Toque Listo.

Resultado: Vuelve ala pantalla Administrar claves.

10 Si desea convertir otra clave, realice el paso 3 hasta el paso 9 paraestaclave. Delo
contrario, toque Listo paravolver ala pantalla principal de KVL.
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Convertir una clave desde ATRO 25 a ASN

Siga el Procedimiento 11-2 para convertir una clave desde ASTRO® 25 a ASN.

% NOTA

S6lo un Administrador puede convertir claves.

Procedimiento 11-2 Cdémo convertir una clave desde ASTRO 25 a ASN

1 Seleccione Administrar claves en la pantalla principal del KVL.

Resultado: Aparece unalista con las claves disponibles, como se muestra en
Figura 11-4.

Figura 11-4 Pantalla para administrar claves: convertir una clave ASTRO
25 (ejemplo)

Manage keys
Awailable keys.

Keys |Groups

Key_12 K
AES-256, KEK, 61529 OFB4

Key_13
DVI-XL, TEK, 3233, T0D5

Key_15
DES-XL, TEK, 2938, D733

Key_16
DVI-XL, KEK, 62088, 5172

Key 17
Clear, TEK, 2577, 1315

% NOTA

Puede usar la barrainteligente del costado derecho de la pantalla para
desplazarse por lalista o saltar rgpidamente dentro de lalistaa un
area seleccionada. Si la lista cabe completa en la pantalla, la barra
inteligente esta desactivada.
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Procedimiento 11-2 Cdémo convertir una clave desde ASTRO 25 a ASN (Continuacion)
2 Seleccione la clave deseada.

Resultado: Aparece una pantalla con la clave seleccionada, como se muestra en
Figura 11-5.

Figura 11-5 Convertir a ASN: ejemplo

ey

Details for this key.

Name keyl

Algorithm AES-256

Key Type KEK
CKRID 62555
KeyID 00FF [ 2

3 Seleccione Convertir a ASN.

Resultado: Si ha efectuado cambios ala clave, se le solicita que confirme la
conversion. En caso contrario, aparece una pantalla con el teclado decimal,
solicitandole que ingrese la | d. fisicade la clave, como se muestra en Figura 11-6.

Figura 11-6 Pantalla para ingresar la Id. fisica: ejemplo

Convert to ASN key

Enter the physical 1D for this key.
keyl, AES-236

1 2 3
4 5 6
7 8 9
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Procedimiento 11-2 Cémo convertir una clave desde ASTRO 25 a ASN (Continuacién)

4 Ingrese laPID de la clave mediante el teclado decimal.

% NOTA

El rango PID vélido es 0 a511.
5 Togue Convertir >.

Resultado: Aparece una pantalla, informando que la conversion ha finalizado
con éxito.

6 Toque Aceptar.

Resultado: Vuelve alalista de claves disponibles.

7 Si desea convertir otraclave, redlice el paso 2 hasta el paso 6 paraestaclave. Delo
contrario, toque Listo paravolver ala pantalla principal de KVL.
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Capitulo

Solucion de problemas

Este capitulo cubre los siguientes temas:

"Mensajes de error" en la pagina 12-1

"Restablecer el sistema’ en la pagina 12-6

"Desbloquear la cuenta del operador” en la pagina 12-8
"Programacion del modo USB del PDA" en la pagina 12-9
"Desarme del adaptador de seguridad” en la pagina 12-11
"Armado del adaptador de seguridad” en la pagina 12-14

Mensajes de error

Los mensgjes de error que muestra el KVL se pueden dividir en dos tipos:

Errores de ingreso del usuario: se muestran en respuesta a una accion ilegal o no
permitida (como ingresar un valor no valido, ingresar una KID duplicada y otros).
Consulte "Errores de ingreso del usuario” en la pagina 12-2.

Errores de funcionamiento: se muestra durante el funcionamiento normal en respuesta
aunaaccion iniciada por el usuario, como intentar cargar una clave en un dispositivo
de destino. Consulte "Errores operacionales’ en la pagina 12-3.
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Errores de ingreso del usuario

Errores de ingreso del usuario

12-2

Capitulo 12: Solucién de problemas

Tabla12-1 muestratodoslosposibleserroresde entradadel usuario junto alas causas probablesy las soluciones.

Tabla 12-1 Errores de ingreso del usuario

Mensaje de
error/estado

Desaj uste de
al gori t no:

Causa probable

(Aparece para un desgjuste de
algoritmo Unico.)

1. Durante la cargade claves, €l
KVL no tiene el mismo algoritmo
que laradio.

2. Durante e uso compartido, los
KVL no tienen el mismo algoritmo.

Soluciones
1. Used KVL quetengae mismo
algoritmo que laradio.

2. Compre un algoritmo correcto y
agréguelo a KVL o alaradio.

[ X] desajustes de
al gori t nos.

(Aparece para mas de un desgjuste
de algoritmo.)

1. Durante la cargade claves, €l
KVL no tiene los mismos algoritmos
que laradio.

2. Durante el uso compartido,
los KVL no tienen los mismos
algoritmos.

1. Usee KVL que tengalos
mismos algoritmos que laradio.

2. Compre los agoritmos correctos
y agréguelos al KVL o alaradio.

Error

No se pudo convertir
la clave.

I ngrese otro val or
CKR.

Aparece cuando ha ingresado un
valor CKR duplicado mientras
intenta convertir unaclave ASN PID
en una clave ASTRO® 25 CKR.

Ingrese otro valor CKR.

Error

No se pudo convertir
la clave.

I ngrese otro val or
PI D.

Aparece cuando haingresado un
valor PID duplicado mientrasintenta
convertir una clave ASTRO® 25
CKR en unaclave ASN PID.

Ingrese otro valor PID.

Error

La cl ave ingresada
es débil.

I ngrese una cl ave
segur a.

Aparece cuando ha ingresado una
clave que se ha determinado de
criptografia débil y no digna de uso
en el sistema.

Ingrese otra clave.

i Wy!

No se permiten
transferenci as de
clave roja en el
nodo FIPS Nivel 3.

Aparece cuando se inicia una
transferencia de clave no encriptada
(roja) mientras esta en el modo FIPS
Nivel 3, donde sdlo se permite la
carga de claves encriptadas (negra).

Use unaradio compatible Unicamente
con cargade claves encriptada (negra)
0 cambie FIPS al Nivel 2.

Error
Se encontré una |d.
de cl ave duplicada.

Yaexiste unaclave con esta KID en
la base de datos del KVL.

Ingrese otro valor KID.

6871018P37-B  Noviembre de 2010



Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Errores operacionales

Tabla 12-1 Errores de ingreso del usuario (Continuacion)

Mensaje de Causa probable Soluciones
error/estado
Error ) El nombre ingresado paralaclave  Ingrese otro nombre.
Se encontro un yaexiste.
nonbre duplicado
Error Yaexiste unaclave con estaCKR en  Ingrese otro valor CKR.
Se encontr6 una Id.  |ahasededatosdel KVL.

de CKR duplicada

Errores operacionales

Tabla 12-2 muestra todos | os errores de funcionamiento junto a las causas probables y las soluciones.

Parala mayoria de los errores de funcionamiento, la causa es una conexién defectuosa del cable entre el KVL
y €l dispositivo de destino. Aseglrese de que la conexion esté bien 'y vuelva aintentar la operacion. Si sigue
fallando, comuniquese con la Asistencia (consulte "COmo comunicarse con Motorola' en la pagina -xxxv).

Tabla 12-2 Errores operacionales

dizneale o Causa probable Soluciones
error/estado
Sin menoria La base de datos interna del KVL Borre elementos almacenados en
estallenay no puede almacenar més el KVL para hacer espacio para
datos. nuevos datos. Esto incluye elementos
como clavesy registros no usados y
almacenar y reenviar trabajos.
No hay actualiza- No se han recibido trabgjosparala  Conéctese a KMF para obtener
g g_nes para esta radio conectada. trabajos para la radio.
radil o.
% N
El operador del KMF
tal vez deba asociar esta
radio con el KVL que
esté en uso para que €l
KVL amaceney reenvie
trabajos para esta radio.
Ya se actualizo la El KVL yaenvio6 los trabajos que Conéctese a KMF antes de intentar
radio. tenia paraestaradio. No se pueden  otra carga para estaradio.
realizar actualizaciones adicionales.
Error No se pudo establecer € vinculo Verifique la conexiény seleccione S,
No se pudo estable-  directoo el vinculo de médem entre intentar conectar de nuevo.

cer la conexion se- g yy| yd KMF. El cable serie

rie. ¢lntentar de puede estar desconectado.
nuevo?

6871018P37-B  Noviembre de 2010 12-3



Errores operacionales

12-4

Tabla 12-2 Errores operacionales (Continuacion)

Mensaje de
error/estado

Causa probable

Capitulo 12: Solucién de problemas

Soluciones

Error
No se pudo establ e-

cer | a conexi 6n USB.

lntentar de nuevo?

No se pudo establecer una conexion
entre el KVL y e médem USB.
Puede que el médem USB no esté
conectado o que el adaptador de
energia externo del Adaptador de
seguridad no esté conectado.

Verifique laconexiény seleccione Si,
intentar conectar de nuevo.

% NOTA

Se debe usar el adaptador
de energia externo para
los médem USB.

Error

No fue posible
ej ecutar Cargar
t odo.

{Sin nmenori a}

Laradio de destino o KVL no puede
contener mas claves.

Elimine cualquier clave o mensajes
de almacenar y reenviar en laradio
de destino o0 en e KVL para hacer
espacio paralas claves que el KVL
estd intentando enviar.

Error

No fue posible
ej ecutar Cargar
t odo.

{Desaj uste de
al gori t no}

Aparece para un desgjuste de
algoritmo Unico durante una
operacién compartida cuando el
KVL de origen intenta enviar una
clave a KVL de destino que tiene
un algoritmo con €l que el KVL no
es compatible.

No intente compartir claves con un
algoritmo no compatible con el KVL
de destino.

Error

No fue posible

ej ecutar Cargar

t odo.

{[X] desajustes de
al goritnos.}

Aparece para mas de un desgjuste
de algoritmo Unico durante una
operacién compartida cuando €l
KVL de origen intenta enviar una
clave a KVL de destino que tiene
algoritmos con los que el KVL no
es compatible.

No intente compartir claves con
algoritmos no compatibles con el
KVL de destino.

Error
La base de datos se
dafné.

Se produjo un evento en el KVL que
dafio la base de datos y no es posible
confiar en los datos resultantes.

Realice un reinicio del sistema o
salga de la aplicacion.

No se pueden
desencriptar | os
nensaj es.

No se proporciond correctamente un
miembro del OTAR tactico. Falta
laTEK, SEK o KEK tacticadela
radio.

Vuelvaaagregar el miembro al grupo
OTAR téctico.

Error

Adapt ador de
seguridad no
conect ado.
Verifique la
conexi on.

El adaptador de seguridad se
desconecto.

Vuelva a conectar el Adaptador de
seguridad y seleccione Reintentar
conexion.

i Wy!

No se pudo act u-
alizar la radio.
Verifique la
conexi on.

Laradio debe estar desconectada.

Verifique la conexion y reintente la
operacion.
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Tabla 12-2 Errores operacionales (Continuacién)

Mensaje de
error/estado

Causa probable

Errores operacionales

Soluciones

i Uy!

No se pudo obtener
el MNP de l|a radio.
Verifique la

conexi on.

Laradio debe estar desconectada.

Verifique la conexion y reintente la
operacion.

i Uy!

No se pudo obtener
| os conjuntos de

cl aves de |l a radio.
Verifique la
conexi 6n

Laradio debe estar desconectada.

Verifique la conexion y reintente la
operacion.

i Uy!
No se pudo obtener

Laradio debe estar desconectada.

Verifique la conexion y reintente la
operacion.

la RSI de la KMF de

la radio.

Verifique la

conexi 6n

i Wy! Laradio debe estar desconectada. Verifique la conexién y reintente la

No se pudo obtener

operacion.

el RSI de la radio.

Verifique la

conexi 6n

i Uy! Laradio debe estar desconectada. Verifique la conexion y reintente la

No se pudo canbi ar

| os conjuntos de
claves activos de la
radi o.

Verifique la
conexi 6n

operacion.

Verifique el
algoritmo de la
radi o

(Aparece como un subtitulo
de clave)

Se produjo un problema de
algoritmo.

Verifique la conexion con laradio
y asegUrese de que laradio sea
compatible con e algoritmo de la
clave que se carga.

No conpatible con la
radi o

(Aparece como subtitulo de

laclave)

El algoritmo no es compatible.

Verifique la conexién con laradio
y asegurese de que laradio sea
compatible con el algoritmo de la
clave que se carga.

El KVL 3000/3000 Plus
emite tonos de éxito
continuos cuando se
conectaa KVL 4000 para
uso compartido.

El KVL 4000 intentadeterminar si €
KV L 3000/3000 Plus esta conectado
0 desconectado.

Desactive el sonido parael KVL
3000/3000 Plus.
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Restablecer el sistema

12-6

El reinicio hace que e KVL:

e Borre las UKEK, todas las claves, grupos de claves, registros de opera-
ciones y contrasefias almacenados

e restablezcala programacion de configuracion alos valores predeterminados de fabrica

% NOTA

Para los KVL equipados para e modo de operacion triple (ASN, ASTRO® 25
y Autenticacion de radio), restablecer borra:

* Las UKEK

+ Claves de ASN

+ Las claves ASTRO® 25

* todos los pares de claves de radio guardados
e macros

» grupos de claves

* registros de operacion

» contrasefias

Siga € Procedimiento 12-1 para restablecer €l sistema.

% N

Como alternativa, oprima latecla Restablecer sistema en el PDA y manténgala oprimida cinco
segundos (consulte Tabla 1-1, "Controles y puertos del PDA," en la pagina 1-4).

Procedimiento 12-1 Coémo restablecer el sistema

1 Seleccione Configuracion en la pantalla principal del KVL.

Resultado: Aparece la pantalla Configuracion.

2 Desplécese por lalistay seleccione Restablecer sistema.

Resultado: Aparece una pantallacon el control deslizante Restablecer sistema.

A PRECAUCION

Use esta opcién con precaucion ya que restablecer
el sistema restablece el KVL a su estado original. Se
restablece todala configuracion y se borran todos los datos.
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Procedimiento 12-1 Cdémo restablecer el sistema (Continuacion)

3 Dedlice e control deslizante desde laizquierda a la derecha. Como alternativa,
resalte el control dedlizante y use la tecla de navegacion del PDA para moverlo.

Resultado: El sistema se esta restableciendo. Cuando finaliza la accién, es
desconectado de la aplicacion KVL y aparece la pantalla de Bienvenida. Figura
12-1 muestra los siguientes estados del control deslizante Restablecer sistema:

Figura 12-1 Animacion del restablecimiento de sistema del KVL

- Reset System

System resetting...

Completed. Logging out...
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Desbloquear la cuenta del operador

Siga el Procedimiento 12-2 para desbloquear la cuenta del operador.

Procedimiento 12-2 Cémo desbloquear la cuenta del operador

1 Inicie sesion como administrador.

2 Seleccione Configuracion en la pantalla principal del KVL.
Resultado: Aparece una pantalla con lalista de opciones disponibles.
3 Seleccione Seguridad.

Resultado: Aparece una pantalla con la lista de opciones disponibles, como se
muestra en Figura 12-2.

Figura 12-2 Pantalla de seguridad

@

Inactivity 1 minute >
FIPS mode  Level 2 (Standard)

Passwords

Unlock operator account

4 Seleccione Desbloquear la cuenta del operador.

Resultado: Aparece una pantalla de confirmacion, preguntando si desea
desbloquear la cuenta del operador.

5 Seleccione Si, desbloquear ahora.

Resultado: Lacuentadel operador se desblogqueay regresa a la pantalla anterior.

6 Toque Listo en las pantallas siguientes para volver ala pantalla principal de KVL.
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Programacion del modo USB del PDA

Programacion del modo USB del PDA

Algunas veces, puede que el PDA no detecte automaticamente si debe funcionar en el modo Host (cuando
esta conectado al adaptador de seguridad) o en el modo Cliente (cuando esta conectado a una PC). En
dicho caso, use Procedimiento 12-3 para definir manualmente el modo USB del PDA.

Procedimiento 12-3 Como programar el modo USB del PDA

1 En lapantalla Hoy del PDA, seleccione Iniciar y luego Configuracion.

Resultado: Aparece la pantalla Configuracion.

2 Seleccione lalengleta Sistema y luego ConfiguSB.

Resultado: Aparece la pantalla de configuracién ConfigUSB.

3 Sl...

ENTONCES...

Hay dos opciones disponibles:

* Host de USB
* Clientede USB

» Seleccione Host de USB s necesita
conectar el PDA al adaptador de
seguridad.

» Seleccione Cliente de USB si
necesita conectar € PDA a una
computadora.

Hay tres opciones disponibles:

* Host de USB
* Clientede USB
« USBOTG

Seleccione USB OTG paraque e KVL
detecte automaticamente si esta conectado
al adaptador de seguridad o a una PC.
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Recuperacion de desastres del KVL 4000 Capitulo 12: Solucién de problemas

Recuperacion de desastres del KVL 4000

No hay procedimientos de recuperacion de desastres para el KVL 4000. En caso de fala, se debe
reemplazar el dispositivo y debe volver a ingresar todos los datos perdidos.

Q SUGERENCIA

Es una buena préctica mantener un registro de los datos que no son delicados, de modo que
se puedan volver a ingresar rapidamente a reemplazar un dispositivo.

Consulte la Guia del usuario del KVL 4000 para configurar € KVL con todos |os parametros necesarios.
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Desarme del adaptador de seguridad

Desarme del adaptador de seguridad
Figura 12-3 muestra la vista del despiece del Adaptador de seguridad.
Figura 12-3 Adaptador de seguridad: vista del despiece
= Tomilos principales
. Carcasa posterior

—~ Junta principal

Almohadilla de gspuUma _— Caonjunto del PCB

Cublarta del DB Clip USE
Conjunte dala
carcasa delantera

Cublerta del
conector de CC ™

Cubierta da USE

Siga el Procedimiento 12-4 para desarmar €l Adaptador de seguridad.

& PRECAUCION

Aseglrese de salir de la aplicacion KVL en el PDA antes de de-
sconectar el Adaptador de seguridad. De lo contrario, puede perder
el trabajo no guardado o dafar los datos.

Procedimiento 12-4 Cémo desarmar el Adaptador de seguridad

1 Retire los tornillos autorroscantes y luego retire la carcasa posterior, como se
muestra en Figura 12-4:
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Desarme del adaptador de seguridad Capitulo 12: Solucién de problemas

Procedimiento 12-4 Cémo desarmar el Adaptador de seguridad (Continuacién)

Figura 12-4 Retirar la carcasa posterior

2 Retire los cubre polvos de las lenglietas de |a carcasa del antera, como se muestra en
Figura 12-5:

Figura 12-5 Retirar los cubre polvos

Lengletasenla __
carcasa delantera ’
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Desarme del adaptador de seguridad

Procedimiento 12-4 Cdmo desarmar el Adaptador de seguridad (Continuacion)

3

Retire los conectores de los orificios de |a carcasa delantera, desconecte el conector
de panel a panel de 30 clavijas desde el flexible que vaal PCB vy retire el conjunto
del PCB desde |a carcasa delantera, como se muestra enFigura 12-6:

Figura 12-6 Retirar el conjunto del PCB

Orificios de conexion

Conector de panel
a panel de 30 clavijas

4

Retire el clip USB del conector USB y la almohadilla de espuma del conector DB-9
del conjunto del PCB, como se muestra en Figura 12-7:

Figura 12-7 Retirar el clip USB y la almohadilla de espuma

Almohadilla de espuma
Clip USB
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Armado del adaptador de seguridad Capitulo 12: Solucion de problemas

Armado del adaptador de seguridad

Siga el Procedimiento 12-5 para armar el Adaptador de seguridad.

Procedimiento 12-5 Coémo armar el Adaptador de seguridad

1 Conecte el clip USB al conector USB en el PCB, como se muestra en Figura 12-8:

Figura 12-8 Armado del clip USB

2 Ponga |a almohadilla de espuma encima del conector DB-9, como se muestra en
Figura 12-9:

Figura 12-9 Montaje de la almohadilla de espuma
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Armado del adaptador de seguridad

Procedimiento 12-5 Cdmo armar el Adaptador de seguridad (Continuacién)

% NOTA

Asegurese de que la almohadilla de espuma esté en el centro de la
cara del DB-9.

Resultado: El PCB debe verse como se muestra en Figura 12-10:

Figura 12-10 PCB: armado

y = .

V9
y .

3 Ponga lajunta en la ranura para juntas que hay en la carcasa posterior, como se
muestra en Figura 12-11:

Figura 12-11 Montaje de la junta

% NOTA

Aseglrese de las lenglietas de la junta estén puestas en las ranuras de
la carcasa posterior. Oriente la junta de modo que el tamafio de sus
lenglietas coincida con el tamarfio de las ranuras de |a carcasa posterior.
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Armado del adaptador de seguridad Capitulo 12: Solucién de problemas

Procedimiento 12-5 Cémo armar el Adaptador de seguridad (Continuacion)

Resultado: La carcasa debe verse como se muestra en Figura 12-12:

Figura 12-12 Carcasa posterior: armada

4 Conecte el conector de panel a panel de 30 clavijas desde €l flexible al PCB, como
se muestra en Figura 12-13;

Figura 12-13 Armado de la carcasa delantera: PCB
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Armado del adaptador de seguridad

Procedimiento 12-5 Cdmo armar el Adaptador de seguridad (Continuacién)

5 Ponga los conectores en los orificios de la carcasa delantera, como se muestra
en Figura 12-14:

Figura 12-14 Armado de la carcasa delantera: conectores

6 Ponga el conjunto del PCB en la carcasa delantera. Aseglrese de que el PCB se
asiente correctamente en la unién de los tornillos, como se muestra en Figura 12-15:

Figura 12-15 Armado de la carcasa delantera: PCB puesta
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Armado del adaptador de seguridad Capitulo 12: Solucién de problemas

Procedimiento 12-5 Cémo armar el Adaptador de seguridad (Continuacion)

7 Ponga los orificios de retencién del cubre polvos en las lenglietas de la carcasa
delantera, como se muestra en Figura 12-16:

Figura 12-16 Montaje de los cubre polvos

Orificios de retencion en las cubiertas para polvo

Lenglietas enla _
carcasa delantera

Resultado: El conjunto debe verse como se muestra en Figura 12-17:

Figura 12-17 Cubre polvos: armado
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Armado del adaptador de seguridad

Procedimiento 12-5 Cdmo armar el Adaptador de seguridad (Continuacién)

8 Presione verticalmente la carcasa posterior en la carcasa delantera, como se muestra
en Figura 12-18:

Figura 12-18 Armado de la carcasa posterior en la carcasa delantera

% NOTA

Antes de cerrar la carcasa posterior, verifique que el clip USB esté
correctamente montado.

9 Apriete la carcasa posterior con los tornillos autorroscantes (torque de apriete: 7
libras de fuerza por pulgada), como se muestra en Figura 12-19:

Figura 12-19 Apretar la carcasa posterior
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Armado del adaptador de seguridad Capitulo 12: Solucién de problemas

Procedimiento 12-5 Cémo armar el Adaptador de seguridad (Continuacion)

10 Presione los cubre polvos hasta que estén alienados con la carcasa delantera, como
se muestra en Figura 12-20:

Figura 12-20 Presionar los cubre polvos

Resultado: Finalizé €l armado. El adaptador de seguridad debe verse como se
muestra en Figura 12-21:

Figura 12-21 Adaptador de seguridad: armado
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Apéndice

Especificaciones de rendimiento

Tabla A-1 Caracteristicas fisicas

Elemento Descripcion
KVL (PDA + Adaptador de seguridad) Alto: 216 mm (8,5 pulgadas)
Ancho: 84 mm (3,3 pulgadas)
Profundidad: 39 mm (1,5 pulgadas)

Peso: 473 g
Tabla A-2 Encriptacién
Protocolos de encriptacion Advanced SECURENET® de 12 kbps
admitidos 9,6 kbps Secure ASTRO® (VSEL P Vocoder)
9,6 kbps Secure APCO Project 25 (IMBE Vocoder)
Claves de encriptacion 1.024 claves de trafico y sombra en total (ASN)
Claves de encriptacion de tréfico (TEK) y claves de
encriptacion de claves (KEK) (ASTRO® 25)
Estandares FIPS 46-3
FIPS 140-2
FIPS 197
Tabla A-3 Algoritmos admitidos
Algoritmo ASN ASTRO 25 Kg"TFRgSgg’) A”gee”f;j‘i‘;ié”
DES X
DES-XL X X
DES-OFB X X
DVI-XL X X X
DVP-XL X X X
AES-128 X
AES-256 X X X
ADP X
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Armado del adaptador de seguridad Apéndice A: Especificaciones de rendimiento

LA o

ADP no es compatible con las siguientes funciones relacionadas con OTAR:
» Almacenamiento y reenvio

e Carga de clave KEK

+ OTAR téctico

e Carga de clave principal del control remoto
Tabla A-4 Compatibilidad electromagnética
EN 55022 Clase A

EN 55024
FCC seccién 15 Clase A

Tabla A-5 Cumplimiento normativo y aprobaciones

Seguridad EN 60950-1
UL 60950-1
cUL 60950-1
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Modelos y opciones

Tabla B-1 Modelo KVL 4000

Apéndice

Elemento Conteo Nl]m.ero de

pieza

Conjunto MC55 (consulte Tabla B-2) 1 NNTN7864

Adaptador de seguridad Super Tanapa (consulte Tabla 1 NTN2564

B-3)

CD delaguiadel usuario del KVL 4000 1 CLN8627

Guiadeinicio rapido de KVL 4000 1 6871015P34

Cambiador de género DB9 1 2871926H02

Conjunto del empaque 1 HBN5096

Tabla B-2 Equipo MC55

Elemento Conteo Numero de pieza
PDA MC55 1 MC5590-P30DUQQA74R
Fuente de alimentacion 1 50-14000-249R
Bateria 1 BTRY-MC55EABQO
Guiadeinicio répido de MC55 1 72-108862-01
Guia reglamentaria de MC55 1 72-108860-01

Tabla B-3 Adaptador de seguridad Super Tanapa

Elemento Conteo Numero de pieza

Conjunto de la carcasa delantera (consulte 1 01009328001

Tabla B-4)

Equipo del conjunto del PCB 1 NNTN7650

Carcasa posterior 1 15009431001

Junta principal 1 32009316001
Diametro del tornillo autorroscante 3 x 18 mm 4 03009288001
Cubierta de USB 1 32012053001
Cubierta del DB-9 1 32012052001
Cubierta del conector de CC 1 32012051001
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Armado del adaptador de seguridad

B-2

Apéndice B: Modelos y opciones

Tabla B-3 Adaptador de seguridad Super Tanapa (Continuacion)

Elemento Conteo Nimero de pieza
Almohadilla de espuma 1 75009419001
ClipusB 1 42009269001
Tabla B-4 Conjunto de la carcasa delantera
Elemento Conteo Numero de pieza
Componentes plasticos de |a carcasa delantera 1 15009432001
Tuerca empotrable a presion 1 43009274001
Conector MX “de bafiera’ 1 1505673C02
Diametro del tornillo autorroscante 3 x 10 mm para 2 03009289001
la guia de insercién
Cubre polvos MX 1 32012050001
Empaquetadura Pogo 1 32009317001
Junta pogo 1 32009318001

Tabla B-5 Cables de interfaz

Elemento Num_ero de Utilizado con =6 EELIETE
pieza adaptador
Cabledecargade  TKN8531 XTL 5000/2500 TRN7414 (W
claves Control Head)
HKN6182 (M/O
Control Head)
XTS 5000/3000/2500 NTN8613
ASTRO Spectra TRN7414
APX 7500 HKN6182
RNC, DIU, MGEG, n/d
ConsolaMCC 7500, KMF,
PDEG, CDEM
CKN6886 XTS 4000 n/d
TDN9390 XTS 5000/3000/2500 n/d
WPLN6904 APX 7000 n/d
OTAR / cable de HKN6183 APX 7500, XTL n/d
autenticacion de 5000/2500, ASTRO Spectra
radio NKN1027 XTS 4000 n/d
RKN4106 XTS 5000/3000/2500 n/d
WPLN6905 APX 7000 n/d
CableKVL aKVL TKN8209 KVL 3000/3000 Plus/4000 n/d
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25

Tabla B-5 Cables de interfaz (Continuacion)

Armado del adaptador de seguridad

Elemento Num_ero de Utilizado con S UEUiETs
pieza adaptador
Cable de 25-108022-01R PDA aPC n/d
programacién USB
Cable USB MINI-B  25-68596-01R Adaptador USB a Ethernet  n/d
aTipo-A
Otro CKN6324 Modem serie n/d
TKN8210 Monitor de servicio n/d

Tabla B-6 Accesorios opcionales

Elemento
Cable de CA para EE.UU.

Numero de pieza
50-16000-182R

Cable de CA cEE7/Enchufe 16

50-16000-255R

Cable de CA con enchufe BS 1363

50-16000-670R

Cable de CA con enchufe GB 2099-1-1996

50-16000-664R

Cable de CA con enchufe AS3112

50-16000-666R

Mdédem USB USRobotics

USR5637

Adaptador de USB a Ethernet CradlePoint Technology

PS6U1UPE

Bateria de 2400maH

BTRY-MC55EABOO

Bateria de 3600mAH

BTRY-MC55EABO2
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Esta pagina se dejo intencionalmente en blanco.
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Apéndice

Requisitos de interferencia de radio
frecuencia

Requisitos de interferencia de radio frecuencia: EE.UU.

Este equipo se ha probado y se ha demostrado que cumple con los limites para un dispositivo digital clase
A, segun la parte 15 de las normas de la FCC. Estos limites estan disefiados para ofrecer proteccion
adecuada contra interferencia dafiina cuando €l equipo se utiliza en un entorno comercial. Este equipo
genera, usay puede irradiar energia de radio frecuenciay, si no se instalay usa de acuerdo con €l
manual de instrucciones, puede causar interferencia dafiina a las comunicaciones por radio. Es posible
gue el funcionamiento de este equipo en un &rearesidencial cause interferencia dafiina, en cuyo caso

el usuario debera corregir la interferencia'y asumir €l costo correspondiente.
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Requisitos de interferencia de radio frecuencia: Canada Apéndice C: Requisitos de interferencia de radio frecuencia

Requisitos de interferencia de radio frecuencia: Canada

Este aparato digital clase A cumple con ICES-003 canadiense.

Cet appareil numérique de la classe A est conforme a la norme NMB-003 du Canada.
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Guiadel usuario de KVL 4000 Key Variable Loader ASTRO 25 Requisitos de
interferencia de radio frecuencia: Unién Europea - Directriz 2004/108/EC de laEMC

Requisitos de interferencia de radio frecuencia: Unidn
Europea - Directriz 2004/108/EC de la EMC

Este es un producto EMC Clase A.

Este producto puede causar interferencias S se usa en areas residenciales. Dicho uso se debe evitar
amenos que € usuario tome medidas especiales para reducir las emisiones magnéticas para evitar
las interferencias con la recepcion de las sefiales de radio y television.
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Requisitos de interferencia de radio frecuencia: Unién Europea - Directriz 2004/108/EC delaEMC Apéndice C:
Requisitos de interferencia de radio frecuencia

Esta pagina se dejo intencionalmente en blanco.
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Apéndice

Acronimos

Tabla D-1 Acrénimos

Elemento Descripcion

ADP Privacidad digital avanzada

AES Estandar de encriptacion avanzada

ASN Advanced SECURENET

CKR Referencia de clave comun

CsK Clave de sombra comun

DES Estandar de encriptacién de datos (cifrado)

DES-OFB Estandar de encriptacién de datos-
Retroalimentacion de salida

DES-XL Estandar de encriptacién de datos-
Direccionamiento contrario

DIU Unidad de interfaz digital

DVI-XL Voz digital internacional-Extensién del rango

DVP Proteccion de lavoz digital

DVP-XL Proteccion de lavoz digital-Extension del rango

FIPS Normativa federal de procesamiento de la
informacién

E/S Entrada/Salida

KID Id. delaclave

KEK Clave de encriptacion de claves

KMF Centro de administracion de claves

KMM Mensaje de administracion de claves

SEK Clave de encriptacién de sefializacion

KVL Key Variable Loader

LED Diodo de emision de luz

LID Id. ldgica

MDC Comunicaciones de datos Motorola

MGEG Gateway Gold Elite de Motorola

MNP Periodo de nimero de mensajes

OTAR Reasignacién de claves por € aire

PID Id. fisica

RNC Controlador de lared deradio

RSI Identificador del conjunto de radio
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Requisitos de interferencia de radio frecuencia: Unién Europea - Directriz 2004/108/EC delaEMC Apéndice D: Acrénimos

Tabla D-1 Acrénimos (Continuacion)

Elemento Descripcion
TEK Clave de encriptacion de trafico
UKEK Clave de encriptacién de clave Unica
UsK Clave de sombra Unica
VPN Red privada virtual
WACN Red de comunicaciones en un area amplia
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