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BUDOWANIE ODPORNIEJSZYCH SIECI W EPOCE ROSNACEGO

ZAGROZENIA CYBERATAKAMI

Cyfrowy $wiat niesie ze sobg nieograniczone mozliwosci zwiekszania wydajnosci, maksymalizacji wartosci,
a wreszcie poprawy jakosci zycia miliardow ludzi. Jednoczesnie ma miejsce erupcja incydentdw z zakresu
cyberbezpieczenstwa, ktdra jest zrodtem wyjgtkowych wyzwan zardwno dla podmiotdéw gospodarczych,
jak i dla organow panstwa. Wszechobecne sg dzi$ ataki polimorficzne, zdolne do samodzielnej modyfikacii
przy kazdym uruchomieniu. Cho¢ wiele organizacji chciatoby sadzic, ze ich najbardziej wrazliwe informacije
o kluczowym znaczeniu sg bezpieczne, coraz czesciej mozna sie przekonac, ze nikt nie jest catkowicie
odporny na zagrozenia. Sfera cyberbezpieczenstwa nie ogranicza sie do hakerskich atakéw i technicznych
mechanizmdw kontroli.

Dynamika i szybka ewolucja cechuje réwniez obszar regulacji i egzekwowania prawa w zakresie
cyberbezpieczenstwa, co zndw rodzi wyzwania zwigzane z koniecznoscig dostosowania sie do
niezliczonych ilosci norm branzowych przy jednoczesnym zachowaniu odpowiednich mechanizmdw kontroli
bezpieczenstwa. Ewolucja sieci o kluczowym znaczeniu, ktére stajg sie dynamicznymi systemami sieci
wzajemnie potgczonych o wiekszej liczbie platform typu open source i rozwigzan opartych na chmurze,
oznacza koniecznos¢ zarzgdzania i nadzoru obejmujacego caty cykl eksploatacji systemu. Wigze sie to z
potrzebg skoordynowanej i systematycznej weryfikacji zasoboéw ludzkich, proceséw i technologii w celu
zapewnienia organizacyjnej gotowosci do zapewniania ochrony, wykrywania ewoluujgcych zagrozen i
reagowania na nie.
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JAK ZBADAG STAN RYZYKA ZWIAZANEGO Z

CYBERBEZPIECZENSTWEM

Pakiet profesjonalnych ustug dla cyberbezpieczenstwa
(Cybersecurity Professional Services) firmy Motorola zapewnia
proces kompleksowej i systematycznej identyfikaciji, oceny i
zarzgdzania ryzykiem zwigzanym z cyberbezpieczenstwem
we wszystkich systemach przedsiebiorstwa. Pakiet

umozliwia szczegodtowe zbadanie stanu ryzyka zwigzanego z
cyberbezpieczenstwem w otoczeniu operacyjnym Panstwa
organizacji. Motorola zapewnia kompleksowg ocene profilu
powierzchni ataku, analize stosunku kosztéw do korzysci
oraz szczegotowe zalecenia dotyczace dziatan naprawczych.
Technologie i procesy biznesowe zmieniajg sie nieustannie,
CO 0znacza, ze zagrozenia réwniez stale ewoluujg, a stan
bezpieczenstwa organizacji nigdy nie pozostaje statyczny.
Okresowa ocena stanu bezpieczenstwa utatwia prowadzenie
biezacej ewidencji stabych punktéw i okreslanie priorytetu
niezbednych dziatarh naprawczych w oparciu o ogdlny poziom
ryzyka prowadzonej dziatalnosci.

RAMY CYBERBEZPIECZENSTWA NIST

W 2014 r. amerykanski Narodowy Instytut Standaryzacji i
Technologii (National Institute of Standards and Technology

— NIST) opublikowat dokument pt. ,Ramy ulepszania
cyberbezpieczenstwa infrastruktury o kluczowym znaczeniu”
(Framework for Improving Critical Infrastructure Cybersecurity)
przeznaczony dla organizacji dgzacych do osiggniecia
okreslonych wynikéw w obszarze bezpieczenstwa
cybernetycznego. Obejmuje on praktyki roznych organdw
normalizacyjnych o sprawdzonej skutecznosci wdrozeniowej.
W opracowaniu ram obok instytucji panstwowych i partnerow
branzowych uczestniczyta réwniez spédtka Motorola Solutions.
Oznacza to, ze w ocenach przeprowadzanych przez firme
Motorola wykorzystane sg zalecenia NIST, co odbywa sie poprzez
odwzorowanie ram cyberbezpieczenstwa NIST w procesach i
procedurach biezacego zarzadzania ryzykiem danej organizacii
w celu ustalenia jej aktualnych poziomow ryzyka zwigzanego z
profilem cyberbezpieczenstwa oraz sformutowania zalecen.

£ B

IDENTYFIKACJA OCHRONA WYKRYWANIE REAGOWANIE DZIALANIA
ODTWORZENIOWE
Otoczenie biznesowe Polityki Anomalie i zdarzenia Planowanie reakcji Planowanie dziatan
Kontrola ryzyka Procesy Procesy detekcyjne Komunikacja odtworzeniowych
Zarzadzanie Bezpieczenstwo Staly monitoring Analiza Ulepszenia
zasobami danych Zmnigjszanie ryzyka Komunikacja
Ocena ryzyka Kontrola dostgpu Ulepszenia

Zarzadzanie ryzykiem Technologia ochronna

Podnoszenie
Swiadomosci i szkolenia

Infrastruktura o kluczowym znaczeniu ma charakter zréznicowany i skomplikowany — w systemach tego rodzaju bezpieczenstwo
jest konieczne dla zdolnosci szybkiego ich odtwarzania po wszelkiego rodzaju zagrozeniach, w tym takze po zdarzeniach fizycznych
i cybernetycznych. Nasze prace majgce zapewni¢ mozliwos¢ ograniczenia ryzyka i prowadzenia dziatan zarzgdczych opierajg sie na
identyfikacji aktywodw, ocenie ryzyka w kontekscie konsekwenciji, stabych punktéw i zagrozen, okreslaniu priorytetéw zmniejszania
ryzyka, wdrazaniu programéw ochronnych oraz pomiarze skutecznosci.
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LEPSZE ZARZADZANIE RYZYKIEM DZIEKI IDENTYFIKACJI | REDUKCJI ZAGROZEN

W ciggu dtugoletniej wspodtpracy z podmiotami z sektora bezpieczenstwa publicznego, administracji rzadowej i przedsigbiorstw
zespot ds. profesjonalnych ustug dla cyberbezpieczenstwa firmy Motorola wypracowat holistyczne i metodyczne podejscie do
zarzadzania ryzykiem, ktére zapewnia kompleksowe i tresciwe wyniki uwzgledniajgce priorytety ryzyka. Wiasciciele ryzyka i
decydenci otrzymuja ocene wtasciwych czynnikdw ryzyka opartg na starannych obliczeniach i materiale faktycznym.

Do przeprowadzenia indywidualnej analizy ryzyka wybrane zostajg wytacznie wtasciwe mechanizmy
kontroli typu technicznego, zarzgdczego i operacyjnego. Czynnosci z zakresu zmniejszania ryzyka, takie

PODEJSCIE

METODYKA

jak zmiany w architekturze bezpieczenstwa, integracja okreslonych produktow lub wdrozenie kontroli
proceduralnej, sg zalecane i omawiane z zainteresowanymi stronami dopiero po przeprowadzeniu
metodycznej oceny srodowiska i wykryciu, przeanalizowaniu i wyjasnieniu czynnikéw ryzyka oraz
okresleniu ich priorytetéw.

Motorola Solutions analizuje potencjalne scenariusze zagrozenia i ocenia potencjalne skutki ryzyka
w obszarze poufnosci, integralnosci i dostepnosci misji organizacji w oparciu o fizyczng obserwacie,
osobiste rozmowy oraz komercyjne i witasne narzedzia manualne i komputerowe.

Wszelkie wtasciwe czynniki sg brane pod uwage i uwzgledniane przed oceng i w jej trakcie. Po
pozyskaniu wszelkich niezbednych danych na temat zakresu oceny opracowywany jest profil zagrozenia,
ktéry zostaje ujety w formie sprawozdawczej karty zarzadzania ryzykiem (Risk Scorecard) ze wskazaniem
niskich, umiarkowanych, wysokich i krytycznych wartosci dla poszczegdlnych ustaler/problemow. W

zwigzku z kazdym problemem/ustaleniem sporzadzane jest nastepnie zalecenie w sprawie zmniejszenia
lub akceptacji ryzyka.
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ZARZADZANIE

e Analiza wptywu na dziatalnos¢
(Business Impact Analysis)

e |dentyfikacja/klasyfikacja aktywow
e Ocena gotowosci do stosowania
ram NIST

e Ramowa struktura zarzgdzania i
instytucjonalizacja
e Karta zarzadzania ryzykiem

cybernetycznym i kluczowe
wskazniki efektywnosci
organizacyjnej (Key Performance
Indicators — KPI)

ASPEKTY OPERACYJNE

e Dorazne zapytania klientow

e Pomoc w zakresie bezpieczenstwa
operacyjnego

ASPEKTY TECHNICZNE

e Oceny ryzyka technicznego w

obszarze cyberbezpieczenstwa

- Skanowanie pod katem stabych
punktow

- Bezpieczenstwo aplikaciji
internetowych

-Badania pod katem penetracji sieci
LAN i sieci bezprzewodowych

-Badania fizyczne pod katem
penetracji

-Ocena wdrozen w chmurze

¢ Polityka organizacyjna i
opracowywanie norm

e Skutecznos$¢ procesow
operacyjnych

¢ Modelowanie zagrozer/informacje
na temat zagrozen

e Ocena ryzyka zwigzanego z
wiasnoscig intelektualng

e Ocena ryzyka zwigzanego
z procesami produkcyjnymi i
procesami rozwoju oprogramowania
przeniesionymi za granice

e Pomoc w zakresie reagowania na
incydenty

e Analizy z zakresu informatyki sledczej

e Zindywidualizowany monitoring
bezpieczenstwa

e Ocena zgodnosci

® Przeglad architektury sieciowej

* Rozwigzania z zakresu zarzadzania
tozsamosciami i dostgpem

e Ocena mozliwosci interakcji z
systemami podmiotdw zewnetrznych

e Ocena ryzyka zwigzanego ze
Srodowiskiem SCADA

e Wykrywanie urzadzen pracujgcych w
sieci/inwentaryzacja aktywow

e Audyt aplikacji/przeglad kodéw
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e Bezpieczny cykl rozwojowy

¢ Analiza zagrozer/badanie zagrozen

e Ocena skutkow w zakresie
zgodnosci z wymogami
regulacyjnymi

e Proces polityki zarzgdzania
dostawcami zewnetrznymi

e Szkolenia i podnoszenie
Swiadomosci

e Dedykowany monitoring procesu
wykrywania anomalii

e Badania z zakresu inzynierii spotecznej

e Architektura referencyjna
bezpieczenstwa

e Bezpieczenstwo architektury
przedsigbiorstwa

e Ustugi kryptograficzne

¢ Bezpieczne wdrazanie technologii
mobilnych

e \Wdrozenie i monitoring systemu typu
honeypot

e Zgodno$¢ z wymogami licencyjnymi
oprogramowania typu open source



WARIANTY SWIAD’CZENIA PROFESJONALNYCH UStUG DLA
CYBERBEZPIECZENSTWA

W sktad zespotu ds. profesjonalnych ustug dla cyberbezpieczenstwa firmy Motorola wchodzg certyfikowani specjalisci ds.
bezpieczenstwa przygotowani do statego i aktywnego zapoznawania sie z dynamicznie ewoluujgcym obszarem zagrozen dla
bezpieczenstwa i technologii stuzgcych zapewnieniu zgodnosci z wymogami. Wspdlnie z Klientem okreslamy metodyke oceny,
ktéra w optymalny sposdb odpowiada oczekiwanym wynikom biznesowym. Dostepne warianty:

REALIZACJA PRZEZ FIRME KOORDYNACJA PODMIOTU

WSPOLNE ZAANGAZOWANIE

MOTOROLA SOLUTIONS ZEWNETRZNEGO

Zespot ds. profesjonalnych Motorola Solutions kieruje danym Aby zapewni¢ udang realizacje
ustug dla cyberbezpieczenstwa zaangazowaniem, wspotdziatajac z zgodnie z oczekiwaniami klienta,
firmy Motorola przeprowadza kadrg informatyczng Klienta w celu do przeprowadzenia obiektywnej
kompleksowag ocene, a zapewnienia trwatosci programu, oceny pod nadzorem MSI
nastepnie formutuje zalecenia z wymiany informacji i wspotpracy Wyznaczony zostaje renomowany
uwzglednieniem priorytetow ryzyka. eksperckiej. podmiot zewnetrzny.

Ocena ryzyka zwigzanego z cyberbezpieczenstwem wchodzi w sktad naszego pakietu Premier, a w przypadku innych Klientéw
moze by¢ przeprowadzana na zgdanie.

ROZWIAZANIA MOTOROLA SOLUTIONS TO AKTYWNE USLUGI ZARZADZANIA
RYZYKIEM ZWIAZANYM Z CYBERBEZPIECZENSTWEM

Jako swiatowy lider w dziedzinie technologii dla potrzeb operacji o znaczeniu w ponad 100 krajach firma Motorola Solutions jest
w petni $wiadoma zasadniczego znaczenia, jakie ma projektowanie, rozwijanie i wdrazanie technologii catkowicie skutecznych i
bezpiecznych.

Coraz czegsciej mozna spotkac sie z oczekiwaniami dotyczacymi bardziej kompleksowego podejscia do kwestii
cyberbezpieczenstwa, z uwzglednieniem petnego cyklu rozwojowego, wdrozeniowego i operacyjnego. Postep technologiczny
w dziedzinie komunikacji o kluczowym znaczeniu rozszerza powierzchnie ataku, co moze zwigkszy¢ podatnos¢ organizacji na
przypadki naruszenia bezpieczenstwa.

Systemy o kluczowym znaczeniu sg fakomym kaskiem dla cyberprzestepcow, ktérych zmyst technologiczny stale sie rozwija. W
efekcie potgczenia tych tendenciji rosnie ryzyko zwigzane z dostepnoscig, poufnoscig i integralnoscig komunikacji glosowej i przesytu
danych o kluczowym znaczeniu. Dzieki zastosowaniu holistycznego podejscia do kwestii bezpieczenstwa systemu, obejmujacego
aktywne wykrywanie zagrozen, reakcje w czasie rzeczywistym oraz dziatania naprawcze, Klient zyskuje komfortowe przekonanie, ze
jego system jest bezpieczny i odporny.

Szczegotowe informacje na temat profesjonalnych ustug dla
cyberbezpieczenstwa mozna uzyskac¢ od przedstawiciela firmy Motorola
Solutions, a takze na stronie motorolasolutions.com/cybersecurity
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